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Geopolitica da Vigilancia:
Globalizacdo e Guerras Hibridas'

Pedro Vidal Diaz?

Resumo: A globalizacdo da vigilancia em comparacdo com casos geopoliticos e a produgao
de hegemonia com suas linhas de fuga analisadas na figura do hacker Esse artigo busca tragar
a globalizacdo da vigilancia como forma de manutencao e exercicio de um poder global e
geopolitico que utiliza-se da manipulacdo de bolhas informacionais e tecnoldgicas para
efetuar a antiga estratégia de “enganar, dividir e conquistar”, mas que sempre produz suas
linhas de fuga, analisadas aqui, na poténcia do hacker, tanto pela tecnologia social como em
resposta as estratégias de militarizacdo da vida. Buscarei, com nogdes de Deleuze, Guattari e
Lazzarato, apresentar casos histdricos concretos de conflitos e estratégias internacionais, onde
a vigilancia se desenvolve na producdo globalizada do capitalismo contemporaneo, tragando
um didlogo da cibercultura como Paul Virilio, Berardi e Eugénio Trivinho junto ao campo da
Ciéncia da Informacdo e seus autores como Sandra Braman, Armand Mattelart.
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Agora somos um império e, quando agimos, criamos nossa propria realidade. E
enquanto vocés estdo estudando essa realidade — judiciosamente, como o fardo —
nés iremos agir novamente, criando outras novas realidades, as quais vocés podem
estudar, e isso é como as coisas irdo se desenrolar. Somos atores da histoéria (...) e
vocés, todos vocés, vdo limitar-se a estudar o que fazemos (Suskind, 2004).?

Desde os primeiros dias que se seguiram ao atentado de 11 de setembro, Bush prevenira: “os
Estados Unidos iam se lancar em um novo tipo de guerra, uma guerra que requer de nossa
parte uma caca ao homem internacional”. O que a principio soava simplesmente como um
slogan pitoresco de um caubdi texano fora depois convertido em doutrina oficial e
internacional de Estado, com especialistas, planos e armas bélicas junto ao desenvolvimento
de sistemas info-digitais de vigilancia aprovando o Patriot Act’>. Em uma década constitui-se
uma forma ndo convencional de violéncia de Estado que combina as caracteristicas dispares

da guerra e de operacao policial que encontra sua unidade conceitual e pratica na nocdo de

3 (Suskind, Ron. "Faith, Certainty and the Presidency of George W. Bush", 17/10/2004). (Embora nio seja
atribuida, muitos acreditam que elas foram ditas no verdo de 2002 por Karl Rove, um importante assessor do
presidente George W. Bush.)

4 “President Speaks at FBI on New Terrorist Threat Integration Center”, 14 fev. 2003. In. CHAMAYOU, G.
Teoria do Drone. 2014. p. 30.

5 USA PATRIOT Act é o acrénimo "Uniting and Strengthening America by Providing Appropriate Tools
Required to Intercept and Obstruct Terrorism Act” de 2001 (em portugués algo como “Ato de Unir e Fortalecer a
América Providenciando Ferramentas Apropriadas e Necessarias para Interceptar e Obstruir o Terrorismo”).



https://en.wikipedia.org/wiki/Ron_Suskind
http://www.nytimes.com/2004/10/17/magazine/17BUSH.html?ex=1255665600&en=890a96189e162076&ei=5090&partner=rssuserland
https://en.wikipedia.org/wiki/Ron_Suskind
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caca militarizada ao homem globalizado que agora, apds quinze anos, ainda';é intensifz;;
um segundo projeto de lei, o Cyber Patriot Act (CISA). A primeira tarefa ndo é mais
imobilizar ou aniquilar o inimigo e sim identificd-lo e localiza-lo. Isso envolve todo um
trabalho de deteccdo generalizada com o uso intensivo das novas tecnologias que combinam
vigilancia aérea, informacional, videos e gravacoes, interceptando sinais e tracados socio-
cartograficos. A topografia das conexdes é uma extensao da pratica generalizada da analise de
redes sociais utilizadas para desenvolver os perfis dos individuos de grande interesse ou valor
tracando foruns sociais e ambientes que ligam os individuos uns aos outros em “nédulos-
chaves” estratégicos. A expansao da “Nuvem” como campo de agenciamento conectivo e
virtual.

Os “dotcoms” no comeco da internet global pela década de 1990 foram laboratérios para a
formacdo de novos modelos de producao e Mercado, mas no final o Mercado estava sufocado
por monopolios e exércitos de auto-empreendedores e pequenas iniciativas dispersas que
finalmente foram sujeitados a precarias formas de emprego em um tipo de cognitariado. As
corporacOes acabaram por tomar a lideranca na nova economia de rede (“net-economy”) e
aliaram-se com os grupos dominantes da velha oligarquia, bloqueando e pervertendo o
proprio projeto de globalizacdo. O Neoliberalismo produziu sua prdpria negacdo: a
dominacao de monopolios e a ditadura de Estados-militares. A promessa ao qual estava
implicita a nova economia virtual oferecia grandes recompensas e participacao nas fortunas
econdmicas do novo sistema. Mas ai veio o “Bug do Milénio”, o “data-crash”, o colapso do
novo milénio 2000, iniciando novas condi¢coes de terror e controle na modernidade intensiva.
A imaginacdo social estava carregada de expectativas apocalipticas no mito do tecno-colapso
global que levou ondas midiaticas e especulativas aterrorizantes por todo o globo. Nada
aconteceu naquela noite de ‘milénio, mas a psique global tremeu e fraquejou a beira do

abismo (BERARDI, 2014, p. 160).

A profusdao cotidiana de informacdes — alarmantes para uns, apenas
escandalosas para outros — molda nossa apreensio de um mundo
globalmente ndo inteligivel. Seu aspecto cadtica é a névoa de Guerra por tras
da qual ele se torna inatacavel. E por meio de seu aspecto ingovernavel que
ele é realmente governavel. E ai que estd a malicia. Ao adotar a gestdo da
crise como técnica de governo, o capital ndo se limitou apenas a substituir o
culto do progresso pela chantagem da catastrofe, ele quis reservar para si a
inteligéncia estratégica do presente, a visdao de conjunto sobre as operagoes
em curso. E é isso que é importante disputar com ele. Trata-se, em material
de estratégia, de voltarmos a estar dois passos a frente em relacdo a
governanca global. Ndo ha uma “crise” da qual é preciso sair, hd uma Guerra
que precisamos ganhar! (Comité Invisivel, 2016:19).
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Com o avango da propaganda nos anos 1920 e, posteriormente, com o advento da televisdo,
uma maquina valorativa cada vez mais bem-organizada se desenvolveu, da qual o Google,
Apple e Facebook podem ser considerados a nova fronteira de interesse. Em 2014, a
Comissao Federal de Comunicacdo dos EUA propuseram o fim da neutralidade da rede dando
aos grandes pagadores (Amazon, Google, Facebook e Netflix) o acesso rapido de uso,
enquanto que usudrios ordindrios ficam para trds no jogo mercadolégico financeiro
(MIRZOEFF, 2015, p. 7). Isso mostra o deslocamento constante da fronteira, buscando e
criando outros territorios de expansao e imperializacao arborea do capital de investimento. O
novo ‘celeiro do mundo’ é o mercado informacional emergente em uma “economia de
Mercado informacional” e transborda na vigilancia gerenciadora de toda uma diplomacia
internacional. Criam-se bolhas de valoracao e exploracdo para aliviar e compensar as despesas
investidas em outras bolhas financeiras, predando assim, toda a especulacdo ativa de areas de
economia real, ndo-financeiras. Com isso, marcam a intensificacdo e uso de um tipo de
corrupcao ideolégico e totalitdrio que mobilizam governos, infraestruturas e ideologias a
corresponderem a uma forma organizacional, supranacional e trans-estatal de producdo e
valoracdo financeira/econdmico, (principalmente depois da quebra da bolha do mercado
imobiliario nos Estados Unidos em 2008), transferindo investimentos para o setor tecnolégico
do “Vale do Silicone™. Tal escalonamento emergente levou as denuncias feitas por
vazamentos de documentos e registros desde o caso do Wikileaks junto ao soldado Manning
quanto ao analista de sistemas ex-contratado pela CIA/NSA, Edward Snowden e que ndo

sabemos todos os desdobramentos de tais operagoes.

“E alarmante que as capacidades de vigilancia desenvolvidas nas mais
avangadas agéncias de espionagem no mundo estdo sendo empacotadas e
exportadas em volta do mundo por lucro. A proliferacdo de tais capacidades
de vigilancia intrusivas é extremamente perigoso e impde uma ameaca real e
fundamental para os direitos humanos e a democratizacdo” afirma o
pesquisador Edin Omanovic oficial da Privacy International. Cf.:
https://theintercept.com/2016/10/17/how-israel-became-a-hub-for-
surveillance-technologyy/.

6 Por exemplo a biografia de Ruth Porta: vice-presidente do banco Morgan Stanley durante a crise de 2008,
mudando para a presidéncia da Alphabet In., subsidiaria da Apple onde produz material interativo e didatico
educativo. Ela é membra do Comité de Consulta de Empréstimos do Tesouro dos Estados Unidos, na banca do
Fundo de Investimentos da Universidade de Stanford, na banca dos diretores do Conselho de Relagées
Exteriores, na banca do Clube de Seguros Econdmicos de Nova York e do Comité de Bretton Woods assim como
membra do Conselho de Consulta do Centro Fiscal Hutchins e da Instituicdo de Politica Monetdria e Fiscal . Cf.:
Financial Oligarchy and the Crisis — Entrevista do Professor do MIT Simon Johnson com Harvey Stephenson.
Grand Cayman, IThas Cayman, 20 Janeiro, 2010.


https://en.wikipedia.org/wiki/Bretton_Woods_Committee
https://en.wikipedia.org/wiki/Bretton_Woods_Committee
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A ideia desse arquivo-geral que garantisse antecipadamente a rastreabilidade retrospectiva de

todos os itinerarios e de todas as géneses busca a capacidade de estocagem, indexacdo e
analise que os sistemas atuais ndo possuem: O principio de arquivamento total ou de um filme
de todos eventos e vidas (CHAMAYOU. 2014. p. 33). A vigilancia info-6ptica, ndo se limita a
vigilia em tempo real. Ela se redobra como uma funcdao de gravacao e arquivamento
produzindo uma cartografia temporal dos acontecimentos para que se possa rastrear em uma
topografia cronoldgica, rastreando sua genealogia de ameacas e seus possiveis
desdobramentos — “Se uma cidade pudesse ser vigiada de uma s6 vez, os carros-bombas

poderiam ser rastreados até seu ponto de origem” (Idem). Segundo um analista da Air Force:

Hoje, analisar imagens capturadas pelos drones é uma atividade entre
trabalho social e ciéncias sociais. O foco esta na compreensdo dos ‘esquemas
de vida’ e nos desvios desses esquemas. Por exemplo, se uma ponte
normalmente cheia de gente se esvazia de repente, isso pode significar que a
populacdo sabe de uma bomba ali. Agora vocés estdo comecando a fazer um
trabalho de estudo cultural, estdo observando a vida das pessoas. (In.:
CHAMAYOU, 2015, p. 37)

Um desses 6rgaos de apoio a estratégias info-tecnologicas, trata-se de um 6rgao ultra-secreto,
ligado a NSA, chamado Sinio Council, que estuda as dinamicas de cada pais, com objetivo de
promover interferéncias que atendam os interesses econdmicos e politicos dos Estados
Unidos, em especial do governo e das corporacoes norte-americanas. Uma lei promulgada
neste ano de 2016, o “Countering Information Warfare Act of 2016 afirma esta tendéncia
acirrada da militarizacao da diplomacia e da globalizacdo para “contrariar propaganda e

desinformagdo estrangeira, e para outros propositos™:

1141H CONGRESS
L S, 2692

To counter foreign disinformation and propaganda, and for other purposes.

A racionalidade politica subjacente a esse tipo de pratica é a da medida de seguranca para o
social que ndo é destinada a punir mas somente preservar a sociedade contra o risco que ela

corre em seu seio na presenca de seres perigosos’. Dai o imperativo categérico para poténcias

7 No Brasil, a primeira iniciativa desenvolvida fora a criagdo do ‘Centro de Defesa Cibernética’ (CDCiber) onde
teve como primeira missdo o monitoramento de rede da Rio+20, a conferéncia das Nagdes Unidas sobre
Desenvolvimento Sustentavel, que aconteceu no més de Junho de 2012 e foi um ambiente comum para ataques

— ——— —
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globais de perpetuar um sistema de “global information dominance”. A hegemonia cultural se

confunde com o exercicio do softpower, o poder de seducdo e o recuo das estratégias que
recorrem a forca e a coercdo (MATTELART, 2005, p.9).

As grandes empresas de Tecnologia da Informacdo (TI) estdo cada vez mais a frente dos
poderes estatais de coordenacdo e controle do trafego informacional global. A supervia
informacional junto ao portal da web estdo enquadrando uma nova hierarquia na Data-esfera e
pavimentando um caminho para uma cartografia especifica da internet de redes. O processo
de (des) mapear nos convida a uma nova relacao espacial na era das redes globais, de altas
frequéncias de comércio, cabos submarinos e rotas automatizadas e contra esse fundo
constitutivo, uma nova medida de critica pode se tornar tdo simples como o atraso latente da
transmissdo entre servidores e terminais (o ‘lag’ ou o tempo de Ping). Baseado em um
“comando de Ping”, esse projeto faz a manutencao dos 193 paises da ONU de acordo com o
tempo de resposta em relacdo a seus ‘sites’ governamentais, definindo suas distancias e

presencas virtuais na rede, como expressado geograficamente por Mark Graham:

2 - . x = — - e ————— —

Mark Graham e Stefano De Sabbata, feito com “Natural Earth” - Oxford Internet Institute, Agosto de 2013.

O aspecto central da doutrina da “global information dominance” é justamente a seguranca e a
defesa. Conceitos como “netwar” e “cyberwar”®, exprimem os componentes da dita
“sociedade do conhecimento”, a “noopolitica” como fronteira da “nooguerra”. Trata-se aqui

de controlar agendas de prioridades de tal forma que se imponham naturalmente a outros

vindo de hacktivistas. O evento fora a prova de fogo para a estrutura de defesa contra ataques cibernéticos do
pais que reunia cerca de cem chefes de Estado e de governo.

8 A netwar é feita contra os novos inimigos que recorrem as redes: os cartéis da droga, os ativistas, os terroristas,
etc. A cyberwar aplica-se as novas formas da guerra tornadas possiveis gracas ao dominio das tecnologias da
inteligéncia, da vigilancia e do reconhecimento. n(MATTELART, 2005. p.10. Disponivel
em: http://www.gepicc.ufba.br/enlepicc/. Acesso em: 27/06. 2016.)
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Nessa légica de seguranca baseada na interceptacdo preventiva de individuos perigosos, a
guerra toma forma de vastas campanhas de execucles e perseguicdes extrajudiciais. O
‘Predator’ ou ‘Reaper’ — (aves de rapina e ceifador da morte) sdo nomes de veiculos ndo
tripulados (VANTS ou DRONES) e indicam literalmente a representacdo de suas funcoes e
propasitos.

O controle portanto, é de curto prazo e de rotacdao rapida, mas também continuo e ilimitado.
“O homem ndo é mais o homem confinado em instituicoes” e sim o homem endividado e
rastreado por sistemas info-vigilantes de indexacdo e cobranca em ‘extituicdes’ de geréncia e
controle - “Pobres demais para pagar a divida, numerosos demais para o confinamento”
(DELEUZE, 1992a, p. 220). O controle nao s6 terd que enfrentar a dissipacdo das fronteiras,
mas também a explosdo dos guetos e favelas em seus movimentos de contra-acao e
resisténcia. Se na sociedade disciplinar a normalizacdo constituinte era muito pautada pela
palavra de ordem, na sociedade de controle torna-se o algoritmo, a cifra, o cddigo ou a senha
de passagem entre a o controle e a fluidez de circulacdo (bens, pessoas, informacao, etc). A
especializacdo tecno-social de controle se engendra por dentro, se especializa, se condensa e
articula novas formas de interagdo e existéncia, constituindo-se também como agenciamento
desse devir-hacker que estamos permeando. O lado totalitario do hackeamento é produzido
como vigilancia, manipulacdao informacional e subjetiva da opinido publica jogadas em
camadas aparentemente confusas e desconectadas, escondendo os verdadeiros intuitos
estratégicos de poder e controle em guerras chamadas de 4° geragdo®, guerras ndo-lineares ou
Guerras Hibridas, esbarrando e transbordando o desenvolvimento aplicado das teorias do

caos, incerteza e complexidade na era pés-keynesiana (FILHO&ARAUJO, 2000).

A violéncia é, doravante, parte essencial da instalacdo do projeto economico global,
ou melhor, da “representacdio do mundo” (shaping the world). Seu instrumento
comum: o dominio do tempo eletrénico, a observacao e a escolha do publico alvo
em tempo real. Timely knowledge flow: a divisa da nova doutrina militar sobre o
network-centric war desde a guerra do Afeganistdo é também a dos estrategistas da
economia (MATTELART, 2005, p.12).

9 O termo "guerra de quarta geracdo" vem sendo empregado para designar o conflito multidimensional,
envolvendo agOes em terra, no mar, no ar, no espago exterior, no espectro eletromagnético e no ciberespaco.
Nesse contexto estratégico, o "inimigo" pode ndo ser um Estado Nacional, mas um grupo terrorista ou outra
organizagao criminosa qualquer.

paises, conduzindo-as a aceitar as normas e instituicoes conforme os interesses hegemonicos.
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O processo onde pessoas sdo postas como alvo em listas da morte (“Kill Lists”) e
ultimamente sdo assassinadas por ordens de alto escaldo em segredo e sem provas ou
processos juridicos e transparentes. Listas de vigias que monitoram pessoas pelos bastidores e
classificam-as em listas, atribuindo nimeros processados e indexados, ganhando sentencas de
morte sem aviso prévio em um campo de batalha global sem limites ou fronteiras. Uma
doutrina toda sendo desenvolvida nos termos “find, fix, finish” (encontrar, decidir, finalizar)
combustadas apés o marco de onze de setembro (9/11)"° como engenharia social do terror, do
medo e decepcdo. A guerra sem fronteiras esta finalmente refinada e institucionalizada. Seja
através do uso de drones, misseis de longo alcance, incursoes noturnas, manipulacao midiatica
e informacional dos fatos e em novas plataformas e estratégias ainda ndo totalmente
relevadas, o que vemos através de vazamentos, ‘hacks’ e até por pesquisas mais especificas, é
que a normalizacdo do assassinato e guerra sigilosa € um componente central na geopolitica

contemporanea, principalmente na doutrina de contra-terrorismo dos Estados Unidos"

10 CF.: FUERZA, Zander. “Masters of Deception: Zionism, 9/11 and the War on Terror Hoax”, 2013.

11 Em setembro de 2009, o Gen. David Petraeus publicou uma ordem executiva chamada “Joint
Unconventional Warfare Task Force” que habilita as bases para forcas militares conduzirem agoes
clandestinas e expandidas no Iémen e também em outros paises. Permite forcas especiais ‘americanas’ a
entrar em qualquer pais, aliado ou inimigo, para “construir redes que podem penetrar, atrapalhar, derrotar e
destruir a Al’ Qaeda e qualquer grupo militante, assim como preparar o ambiente para futuros ataques por
forcas militares americanas ou locais. Disponivel em NY Times, 24 de Maio, 2010:
http://www.nytimes.com/2010/05/25/world/25military.html?_r=0
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