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Ciberespaco: vigilancia e apropriacéo de dados®
Luis Gustavo Varela?

RESUMO

Este estudo tem o objetivo de entender os mecanismos pelos quais os provedores de
servigos na internet se apropriam das informacdes e dados publicados na rede para fins
comerciais de personalizacdo de produtos ofertados aos internautas em suas redes
sociais. A compreensdo da vigilancia e da punicdo de Michel Foucault e seus escritos
sobre o pandptico auxiliaram bibliograficamente esta producdo. Assim como as ideias
de tecnologia de controle, privacidade virtual e sociedade em rede de Manuel Castells.
E as ideias do filtro invisivel e a personalizacdo da internet para cada usuario de Eli
Pariser. Isso estabelece a interferéncia que o controle, vigilancia e monitoramento dos
perfis podem exercer no futuro do jornalismo que, cada vez menos, faz a intermediacao
das marcas. Os dados que servem para andincios podem auxiliar a apuracédo jornalistica.

PALAVRAS-CHAVE: vigilancia; perfis; ciberespaco; jornalismo poés-industrial

INTRODUCAO

A Web 2.0 torna-se um ambiente que sobrevive dos ideais de compartilhamento,
de liberdade; a facilitacdo de acesso as informac0es, de transacdo de dados e a ideia de
troca com o fim da propriedade intelectual. Nesse sentido, muitas empresas que
operavam as mesmas funcdes por outros meios de comunicacao que ndo fossem através
do computador, viram na rede mais um espaco para se apropriar.

Logo, um espaco que € publico pode estar sendo desenhado para cercar
territorios virtuais. A privacidade na rede € uma questdo delicada, pois ao mesmo tempo
que as informagdes e dados postados sdo de carater pessoal, estdo disponiveis para uma

determinada rede de perfis que pode se apropriar, monitorar, visualizar. E, por um
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momento, pensamos na seguranca desse sistema de compartilhamento, que se desenha
na Web 2.0. Mas se nos privilegiarmos de seguranca, teremos que abrir mdo da
liberdade da publicacdo de conteddo, que vai totalmente contra os principios e
funcionalidades fundamentais da Internet. Afinal, aparenta-me uma reivindicacdo de
lugares privados em um espaco que € e nasceu publico.

Assim, Manuel Castells colabora na discussao ao evidenciar que a transformacéo
da liberdade e da privacidade na internet & um resultado direto de sua comercializag&o.
A necessidade de assegurar e identificar a comunicagao na internet para ganhar dinheiro
com ela, e a necessidade de proteger direitos de propriedade intelectual nela, levaram ao
desenvolvimento de novas arquiteturas de software que permitem o controle da
comunicacgédo por computador. (CASTELLS, 2003, 140-1)

Dentro do contexto de producdo de informacdes, controle de vigilancia e como
esse controle tem influenciado comercialmente ira determinar a maneira como o
internauta interage na rede e definir o comportamento do algoritmo, que se torna
dispositivo de controle e vigilancia. Desta forma, o objetivo desse estudo propde
entender 0s mecanismos pelos quais 0s provedores de servicos na internet se apropriam
das informacGes e dados publicados na rede para fins comerciais de personalizacdo de
produtos ofertados aos internautas em suas redes sociais.

Podemos discutir também como as redes sociais transformam a ideia do
pandptico, criando situacdes onde ndo mais um vigia todos, mas onde todos vigiam
todos. Dados pessoais servem para fins comerciais, por exemplo. E 0s internautas
produzem essas informagdes sem ter consciéncia de que suas postagens podem servir
para uma vigilancia, seja de sua propria rede de amigos ou para uma rede corporativa
que adquire servicos virtuais de servidores que fornecem dados com combinacdo de

perfis.

Monitoramento de perfis e mapeamento de caracteristicas

Se existem ordem e disciplina para ndo ser punido na sociedade comum das
relacdes pessoais, na sociedade em rede ndo ¢ diferente. Existe o “passo-a-passo”, por
exemplo, pra 0 novo internauta fazer parte da rede. Primeiro, o individuo deve fornecer
suas informacOes pessoais como nome, senhas, regido, foto. Uma serie dessas

informagdes primeiras direcionardo os caminhos da navegagéo na rede. E uma forma de
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troca e um momento em que se sede para usufruir de um servigo gratuito. As conta no
Facebook, por exemplo, ainda sdo consideradas legitimas, j& que elas se constituem de
uma seriedade nas informacdes, partindo do pressuposto de que os perfis sdo
verdadeiros. Ou seja, minimamente, o perfil do internauta por trds da maquina se expde
como sujeito. Diferente do que acontece no Orkut, por exemplo, rede social onde é mais
comum perfis falsos.

Até mesmo para se tornar um usuério dos servi¢os do Google essas informacdes
sdo cruzadas. Por exemplo, ao enviar emails para os quais vocé cria uma lista breve de
contatos para a mesma mensagem. Em um dado momento a discussdo se encerra, por
qualquer motivo. E, na criacdo de uma nova mensagem de email, se vocé citar um
contato que estivesse naquela pequena lista, 0 Gmail (servigo de correio eletronico do
Google) te aconselha a considerar a inser¢do daquelas pessoas, sendo que, as vezes, é
uma coisa especifica para aquele contato.

O que se quer propor € que existe uma vigilancia, mesmo que por parte de
comandos algoritmicos, mas que acessa esses contelidos e tem permissdo legitimada
para se apropriar deles. O acesso aos dados pessoais dos internautas facilitou o
monitoramento dessas empresas para saber dos gostos de cada perfil. Seguindo o
pensamento de Foucault, podemos tomar a rede social como um espago, onde as

divisdes, se é que existem, sdo envidragadas, permitindo o monitoramento do ambiente.

Fundamentacéo tedrica: a adocéo do panoptico foucaultiano

A revisdo bibliografica da obra Vigiar e Punir, de Foucault, pretende
problematizar a ideia do Pandptico na estrutura das redes sociais, onde ndo mais um
vigia a todos, mas onde todos vigiam a todos com muito mais artificios do que os
utilizados nos campos periféricos e torres do pensamento elaborado pelo autor.

A medida que o aparelho de produgdo se torna mais importante e mais
complexo, a medida que aumentam o numero de operéarios e a divisdo do trabalho, as
tarefas de controle se fazem mais necessarias e mais dificeis. Vigiar torna-se, entao,
uma funcgéo definida, mas deve fazer parte integrante do processo de producgéo; deve

duplica-lo em todo o seu comprimento. A vigilancia torna-se um operador econémico
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decisivo, na medida em que é, a0 mesmo tempo, uma peca interna no aparelho de
producdo e uma engrenagem especifica do poder disciplinar (FOUCAULT, 2002, p.
146-7).

O poder disciplinar esta em toda a parte e sempre alerta, pois em principio ndo
deixa nenhuma parte as escuras e controla continuamente 0s mesmos que estdo
encarregados de controlar; ¢ absolutamente “discreto”, pois funciona permanentemente
e em grande parte em siléncio (FOUCAULT, 2002, p. 148). Foucault exemplifica a
definicdo da conduta ameacada por punicdes:

“na oficina, na escola, no exército funciona como repressora toda uma
micropenalidade do tempo (atrasos, auséncias, interrupgdes das tarefas), da atividade,
(desatencdo, negligéncia, falta de zelo), dos discursos (tagarelice, insoléncia), do corpo
(atitudes ““incorretas”, gestos ndo conformes, sujeira), da sexualidade (imodéstia,
indecéncia). Ao mesmo tempo é utilizada, a titulo de punicdo, toda uma série de
processos sutis, que vao do castigo leve a privagdes ligeiras e a pequenas humilhages.
Trata-se a0 mesmo tempo de tornar penalizaveis as fracbes mais ténues da conduta, e de
dar uma funcdo punitiva aos aparelhos aparentemente indiferentes do aparelho
disciplinar; levando ao extremo, que tudo possa servir para punir a minima coisa; que
cada individuo se encontre preso numa universalidade punivel-punidora” (FOUCAULT,
2002, p. 149).

A forma como o autor prople leva-nos a refletir que quando publicamos
informacBes ou geramos conteldo na rede, estamos cientes de que tais atividades
virtuais podem gerar medidas punitivas. Isso pode ser identificado tanto em represalias
da rede de contatos com a qual compartilho informagcfes como do préprio sistema da
rede, em suas camadas mais profundas, que podem bloquear as atividades por
determinado tempo.

Diante disso, podemos nos apropriar da ideia de Foucault quando se adota o
Panoptismo. Por isso, Bentham, citado por Foucault, colocou o principio de que o poder
devia ser visivel e inverificavel. Visivel: sem cessar, o detento tera diante dos olhos a
alta silhueta da torre central de onde € espionado. Inverificavel: o detento nunca deve
saber se esta sendo observado; mas deve ter certeza de que sempre pode sé-lo. (...) O
Panodptico é uma méaquina de dissociar o par ver-ser visto: no anel periférico se é
totalmente visto, sem nunca ver; na torre central vé-se tudo, sem nunca ser visto. O
Pandptico é um lugar privilegiado por se tornar possivel a experiéncia com homens, e

para analisar com toda a certeza as transformacdes que se pode obter neles. O Panoptico
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pode até constituir-se em aparelho de controle sobre seus proprios mecanismos.
(FOUCAULT, 2002, p. 167-9)

A disciplina de oficina, sem deixar de ser uma maneira de fazer respeitar 0s
regulamentos e as autoridades, de impedir os roubos ou a dissipacdo, tende a fazer
crescer as aptiddes, as velocidades, os rendimentos e, portanto, os lucros; ele continua a
moralizar as condutas, mas cada vez mais ela modela os comportamentos e faz 0s
corpos entrar numa maquina, as for¢as numa economia. (FOUCAULT, 2002, p. 173-4)

Desta forma, a disciplina também esta inserida no contexto do ciberespaco ao
definir certos tipos de conduta dos usudrios, ainda pouco esclarecidos sobre as
penalidades da interacdo social em rede. Embora isso seja mais uma implicagdo para
que ele promova seu préprio policiamento no que diz respeito a seus percursos na rede.
O internauta sabe que esta publico ao divulgar, por exemplo: “Boa noite, Brasil”.
Mesmo que ele nao tenha uma lista superior a de mil conexdes de perfis, esse numero
pode se expandir em progressdo geométrica, sendo potencializado dependendo dos tipos
de perfis que estdo conectados a sua rede e da prolongacdo da interacdo e exposicdo da
mensagem. O que, certamente, ndo representa um pais inteiro visualizando a mensagem,

mas da o tom de que os perfis se percebem projetados publicamente.

Interacdo nas redes: a vigilancia desejada

Partimos do principio que a vigilancia é esperada pelos internautas. Uma vez que
a producdo de conteudos é pensada em atingir determinado publico na rede e obter
determinada “audiéncia”.

Existe, portanto, uma racionalidade em se expor que talvez ndo calcule certas
consequéncias que estdo por tras desse monitoramento e vigilancia que se apropria de
conteldos para estabelecer caracteristicas de perfis. Existe, por parte do internauta
criador de contetdos e fornecedor de informagdes, um desejo em ser vigiado.

Conseguimos enxergar, com a leitura de Manuel Castells, o surgimento de uma
sociedade em rede que também possui suas normas de conduta, mecanismos de
vigilancia e métodos de punicdo que sdo ostensivamente utilizados para alavancar
mercadologicamente os produtos designados para determinados perfis na rede.

Questionamos, por exemplo, a maneira como se configura a time line de um

perfil no Facebook. Temos as opg¢des da conta nos dois lados do menu, a linha de

PARA SER, UTP.

Universidade
| Tuiuti do
/ Parana




.’
" .
Compartilhar, criptograFar, incluir.

s e
f BC.l Potencialidades, enfrentamentos e priticas criativas da cnmunlcacau na era digital

.
B A A P Dfinmetty Simpésio Nacional da Associag3do Brasileira de 01bercu1tura

informacdes e ao seu lado sugestoes de compras, lojas, marcas. E, 0 mais interessante,
0s anuncios sdo sempre personalizados de acordo com cada perfil. Ou seja, sdo raras as
ofertas pelas quais o perfil ndo se interesse. Uma coisa € eu sair para procurar as ofertas
e/ou andncios. Outra é receber, sem que se peca, na time line.

A preocupacdo em se expor nem sempre é medida no ato diario da interacdo na
rede social. O que nos chama a atengdo é que deva existir uma por¢do da rede com a
qual o internauta se relaciona diretamente, mas que, a0 mesmo tempo, esse perfil ndo
enxergue outras camadas mais profundas da rede que tem livre apropriacdo dessas
informacdes para fins comerciais.

Isso nos leva a duas possiveis reflexfes: i) existe uma naturalizacdo com a
interface, por parte do internauta, que acham comum que 0s gostos sugeridos se
personifiquem em anuncios, ou; ii) o internauta pensa essa interface como uma
perversidade de mecanismos mais profundos da rede.

Conforme j& evidencia Castells, aplicagdes de software podem ser superpostas
em camadas e protocolos da internet, tornando possivel identificar rotas de comunicacao
e contetdo. Com o uso dessas tecnologias, € possivel violar a privacidade, e uma vez
que se torna possivel relacionar individuos com processos especificos de comunicagédo
em contextos institucionais especificos, todas as formas tradicionais de controle politico
e organizacional podem ser langados sobre o individuo em rede.

Manuel Castells explica o que acontece nas camadas mais profundas da rede:

“as tecnologias de identificacdo incluem o uso de senhas, “cookies” e
procedimento de autenticacdo. Os “cookies” sdo marcadores digitais automaticamente
inseridos por websites nos discos rigidos computadores que se conectam com eles. Uma
vez que um cookie foi inserido num computador, este passa a ter todos 0s seus
movimentos online automaticamente registrado pelo servidor do website que fez a
inser¢do. Procedimentos de autenticacdo usam assinaturas digitais para permitir que
outros computadores verifiquem a origem e as caracteristicas dos correspondentes que
interagem com eles. Baseiam-se frequentemente em tecnologia de criptografia. A
autenticacdo opera muitas vezes em camadas, com usuarios individuais sendo
identificados por servidores que sdo eles proprios identificados por redes. Um dos
primeiros exemplos de protocolos de seguranga na internet foi a ‘camada de soquetes
segura’ (SSL, de Secure Socket Layer) introduzida pela Netscape” (CASTELLS, 2003,
141).

Uma vez que os dados sdo coletados em forma digital, todos os itens de
informagdo contidos no banco de dados podem ser agregados, desagregados,

combinados e identificados de acordo com o objetivo e o poder legal. Por vezes, trata-se
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simplesmente de fazer perfls agregados, como em pesquisa de mercado, seja para 0
comeércio ou para a politica. (CASTELLS, 2003, 142)

Essas tecnologias operam seus controles sob duas condic¢Ges basicas. Primeiro,
0s controladores conhecem os cddigos da rede, o controlado, ndo. O software €
confidencial e patenteado, sé podendo ser modificado por seu dono. Uma vez na rede, o
usuario médio torna-se prisioneiro de uma arquitetura que nao conhece. Segundo, 0s
controles sdo exercidos com base num espaco definido na rede, por exemplo a rede em
torno de um provedor de servigos da internet, ou a intra-rede de uma companhia, uma
universidade ou uma agéncia governamental. Sim, a internet é uma rede global, mas os
pontos de acesso a ela ndo o sdo. Se ha filtros instalados nesse acesso, 0 preco da
liberdade global é a submissdo local (CASTELLS, 2003, 142). Mesmo assim, cabe a
ressalva de ndo subestimar o internauta que, em muitos casos também pode saber operar
sistemas e entender como funcionam as camadas de filtro e processamento de dados por
tras da interface da internet.

Nos Estados Unidos, 92% dos websites coletam dados pessoais de seus usuarios
e 0s processam segundo seus interesses comerciais (Lessig, 1999, p.153 apud Castells,
2003, p.143)

Contudo, valendo-me da afirmativa de Manuel Castells, o problema passa a ser,
entdo, a troca de dados pelo privilégio de acesso aos servigos online. “A maioria das
pessoas abre méo de seus direitos a privacidade para ter condi¢bes de usar a internet.
Uma vez que se renunciou a esse direito a protecdo da privacidade, os dados pessoais
tornam-se propriedade legitima das firmas de internet e de seus clientes” (CASTELLS,
2003, 144). E, nesse sentido, é contraditorio reivindicar uma privacidade num espaco
que é publico para o compartilhamento de dados. E, parece que nunca vamos nos
equilibrar na linha ténue entre liberdade e seguranca. Ora, quando desejo que haja
seguranga, estou cobrando vigilancia dos conteudos e informagdes. Mas a seguranca
que se tem € que ao invés das informacGes estarem sob posse de uns, estardo sob posse
de outros. De qualquer forma, andamos desarmados. Se desejamos liberdade, também
haverd a liberdade de visualizar conteddos de terceiros, abrindo méo também da minha
privacidade. Me lembra até uma opcao de configuracdo de seguranga da rede social nos
tempos de Orkut: “para visualizar quem te procurou vocé deve permitir que terceiros

também possam ver que perfis voc€ acessou”.
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A criacdo potencial de um sistema de vigilancia esta no horizonte. A ironia é
que, em geral, foram as firmas da internet, de ideologia ardorosamente libertéria, que
forneceram a tecnologia para a quebra do anonimato e a redugdo da privacidade, e
foram as primeiras usa-la. Assim fazendo, deixaram a vigilancia do governo voltar a
rugir com furor redobrado no espaco de liberdade que fora laboriosamente construido
pelos pioneiros da internet, tirando proveito da indiferenca ignorante das burocracias
tradicionais. (CASTELLS, 2003, 145)

A comunicacdo continuara fluindo imperturbavel porque essa € arquitetura da
internet. Mas redefinir o espaco de acesso, atraveés do controle dos provedores de
servigos da internet e ao estabelecer protocolos especiais de vigilancia dispostos em
camadas sobre a internet para redes especificas, permite o exercicio de controle (e da
punicdo) ex post facto. A nova arquitetura da internet, o novo codigo, torna-se a
ferramenta fundamental de controle, possibilitando o exercicio da regulacdo e do
policiamento por formas tradicionais do poder do Estado (CASTELLS, 2003, 147).

Identidade: construcéo de perfis e interac6es

O que aparece do sujeito € s6 uma parte. Mas € uma parte performatica. O
sujeito edita seus conteudos para que as pessoas 0 vejam e compreendam de uma
determinada maneira, a medida que o perfil se constroi.

E isso vale para todo o tipo de relacdo social. As informacbes que eu
compartilho nas paginas tém uma forma mais consciente, uma racionalidade de um
conjunto de relacGes que eu estabeleco ali. A identidade precisa ser coerente, precisa ter
coesdo. Quando nos posicionamos ou nos caricaturamos de alguma maneira, isso néo
significa dizer que é assim s6 nas redes sociais.

No monitoramento de perfis que englobam nossa rede social na internet,
geralmente amigos, pessoas proximas, existe a curiosidade de acompanhar seus
posicionamentos, posturas, postagens. Mas quando um determinado perfil compartilha
contetidos inesperados, que ndo sdo comuns aquele sujeito, a reacdo da rede que os liga
é de estranhamento. Ou, no minimo a cogitagdo de uma invaséo no perfil.

A liberdade de expressdo era a esséncia do direito & comunicacao irrestrita na
época em que a maior parte das atividades diarias ndo era relacionada a expressao na

esfera publica. Mas em nosso tempo, uma propor¢do significativa da vida cotidiana,
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inclusive o trabalho, o Iazer, a interacdo pessoal, tem lugar na rede. A maior parte da
atividade econémica, social e politica é de fato um hibrido de interacdo online e fisica.
Em muitos casos, uma ndo pode existir sem a outra. Assim, viver num panoptico
eletrobnico equivale a ter metade das nossas vidas permanentemente expostas a
monitoramento. Como vivemos existéncias compositas, essa exposi¢do pode nos levar a
um eu esquizofrénico, dividido entre o que somos offline e a imagem que temos de nds
mesmo online, que assim internaliza a censura (CASTELLS, 2003, 148).

Deste modo, as interacGes na rede online deixam de ser uma pratica marcada
pelo anonimato, como sugerem muitos autores. Sobre isto, Hermilio Santos argumenta
que “embora as formas interativas mediadas pela internet pare¢cam ser propicias a
tentativa de falsificacdo da identidade, seu sucesso é apenas parcial, uma vez que nao é
capaz de encobrir os elementos fundamentais caracterizadores da identidade, ja que a
interacdo no ciberespaco depende de uma habilidade bastante reveladora: a linguagem
escrita” (SANTOS, 2005, p. 45). Portanto, ainda que os perfis estejam disfargcados sob
um pseudonimo ou uma “falsa” identidade, ele ¢ visto por um grupo mais ou menos
delimitado que legitima sua pratica e que compartilha com ele de um sistema de
linguagem especifico.

Por que as empresas de tecnologia da informacdo colaboram com tanto
entusiasmo na reconstrucao do velho mundo de controle e da repressdo? Ha duas razdes
principais, afora atitudes oportunistas ocasionais. A primeira que diz respeito sobretudo
as firmas ponto.com, é que elas precisam quebrar a privacidade de seus clientes para
poder vender os dados deles. A segunda é que elas precisam de apoio do governo para
preservar seus direitos de propriedade na economia baseada na internet. (CASTELLS,
2003, 149)

Para impor essa protecdo, 0 negocio da producdo de informacdo precisa
controlar o acesso e a identidade na internet, onde a maior parte da informacdo é
distribuida. Assim, tem especial interesse em apoiar 0s esfor¢os governamentais para
restaurar o controle, construindo uma casa de vidro com base numa arquitetura de
software controlado (CASTELLS, 2003, 150).
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Espaco de troca ou ceder para ter: quando s6é uma parte sai ganhando

Para Eli Pariser, autor de O filtro invisivel — o que a internet est4 escondendo de
VOCé, a preocupacdo além da vigilancia estd na personalizacdo dos perfis e das buscas e
a customizacdo das informacbes de acordo com cada usuario. Pariser exemplifica a
partir de navegacdes corriqueiras:

“A maior parte das pessoas imagina que, ao procurar um termo no Google,
todos obtemos 0s mesmos resultados — aqueles que o PageRank, famoso algoritmo da
companhia, classifica como mais relevantes, com base nos links feitos por outras
paginas. No entanto, desde dezembro de 2009, isso ja ndo é verdade. Agora, obtemos o
resultado que o algoritmo do Google sugere ser melhor para cada usuario especifico — e
outra pessoa podera encontrar resultados completamente diferentes. Em outras palavra,
ja ndo existe Google unico. Se compartilharmos um artigo sobre culindria na ABC
News, seremos perseguidos por toda a rede por andncios de panelas revestidas de
Teflon. Se abrirmos — por um mero instante — uma pagina que liste sinais para
identificar se nosso conjugue esta nos traindo, logo seremos assombrados por anincios
de testes de paternidade por DNA. A nova internet ndo sé ja sabe que vocé é um
cachorro — ela conhece a sua raca e quer lhe vender um saco de ragdo premium®
(PARISER, 2012, p.08-12).

Como explica Chris Palmer, da Electronic Frontier Foundation a Pariser:
“Recebemos um servigo gratuito, € o custo sdo informagdes sobre ndés mesmos. E o
Google e o Facebook transformam essas informagcfes em dinheiro de uma forma
bastante direta”. Embora o Gmail e o Facebook sejam ferramentas uteis e gratuitas,
também sdo mecanismos extremamente eficazes e vorazes de extracdo de dados, nos
quais despejamos os detalhes mais intimos de nossas vidas. O nosso belo iPhone novo
sabe exatamente aonde estamos, para quem ligamos, o0 que lemos; com seu microfone,
giroscopio e GPS embutidos, sabe se estamos caminhando, se estamos no carro ou
numa festa. (PARISER, 2012, p.12)

Se analisarmos que a apropriacdo das informac6es que os internautas inserem na
rede, sejam elas de conteddos publicados, a fotos, enderecos, pessoas ou
compartilhamentos pode ser utilizada para fins comerciais de empresas que compram
servicos da Google para ter acesso ao monitoramento, ou vigilancia, vamos de encontro
ao fator que desperta o interesse das empresas de producdo. Por exemplo, uma empresa
quer vender seus produtos e ndo pagar para anuncia-los em grandes veiculos de midia
gue chegam até as massas. A internet € um meio que as empresas conseguiram para
falar diretamente com o cliente, sem que haja a mediatizacdo de um veiculo, ou a

intermediacao.
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Compartilhando do pensamento de Chris Anderson, desde 2000 existe um
enfraquecimento do monopolio de produtos que vendem muito no grande mercado.
Esses sdo os chamados “hits” que irdo disputar o mercado do século XXI com milhares
de produtos de nicho. Se ja ndo interessa as empresas que vendem produtos de massa
investir em um veiculo para anunciar sua marca, imagina para as empresas de produtos
segmentados. E é, desde entdo, que o jornalismo vem perdendo seu principal
financiamento. As empresas criam sites, fan pages, aplicativos, contratam jornalistas e
essas medidas, possibilitadas pelas benesses da internet, impactam em uma nova
reformulacdo de financiamento do jornalismo. Seja ele ainda por meio impresso e,
agora, pelo digital. Claro que as pessoas ndo abrem méo das informagfes noticiadas
pela imprensa, mas exigem, cada vez mais, 0 acesso gratuito as noticias.

A férmula dos gigantes da internet para essa estratégia de negocios é simples:
quanto mais personalizadas forem suas ofertas de informacdo, mais anuncios eles
conseguirdo vender e maior serd a chance de que vocé compre os produtos oferecidos. E
a formula funciona. A Amazon vende bilhdes de dolares em produtos prevendo o que
cada cliente procura e colocando esses produtos na pagina principal de sua loja virtual.
Até 60% dos filmes alugados pela Netflix vém de palpites personalizados feitos pelo
site sobre as preferéncias dos clientes — a esta altura, a Netflix consegue prever o quanto
iremos gostar de certo filme com margem de erro de aproximadamente meia estrela. A
personalizacdo é uma estratégia fundamental para os cinco maiores sites da internet —
Yahoo, Google, Facebook, YouTube e Microsoft Live — e também para muitos outros.
(PARISER, 2012, p.13)

O vice-presidente do Yahoo, Tapan Bhat, em declaragéo a Pariser, afirma que o
futuro da internet é a personalizacdo. O Google Instant, funcionalidade lancada no
outono de 2010, que adivinha o que estamos procurando enquanto digitamos, é apenas o
comeco. O presidente do Google, Eric Schmidt, acredita que o que os clientes esperam
do Google ¢ que o site Ihes diga o que deverdo fazer a seguir.

Talvez, os internautas também ja percebam essa perseguicdo de seus passos na
rede, ao sempre se deparar com ofertas ou promocgoes de gostos pessoais que, antes,
nunca foram anunciados. Talvez os usuarios dos servicos gratuitos ja se atentem para
uma possivel perversidade da rede por parte dessa apropriacdo de dados. Eli Pariser

aponta algumas consequéncias:
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“Na melhor das hipdteses, se uma empresa souber que artigos vocé 1€ ou que
animo esta, podera apresentar anuncios relacionados aos seus interesses. Na pior, podera
tomar decisfes que afetem negativamente a sua vida. Se vocé visitar uma pagina para
mochileiros sobre viagens em paises de terceiro mundo, uma companhia de seguros que
tenha acesso ao seu histdrico online poderd decidir aumentar a sua franquia, como
sugere o professor de direito Jonathan Zittrain a Pariser” (PARISER, 2012, p.20).

Considerac0es finais e apontamentos para estudos futuros

Contudo, as reflexdes levantadas nessa producdo nos munem de mais
entendimento sobre como se configuram a troca de informagdes e, nesse sentido,
revelam uma aproximacdo com a pratica do jornalismo. Em que essas informagdes e
dados podem contribuir para a transformacao das apuracdes e producdes de noticias e
como o profissional reporter deve se comportar no ciberespaco. Mesmo com a cogitacédo
de que o sistema de vigilancia e apropriacdo de dados na rede seja perverso, ainda assim
ndo conseguimos medir sua real interferéncia, tanto benéfica quanto prejudicial na
interacdo social online. Mas se a publicidade e propaganda e o marketing se aproveitam
desse sistema, 0 questionamento proposto € de que maneira o jornalismo também pode
se reconfigurar na forma em que obtém informacfes por meio desse novo canal de
interacdo, tornando-se um sistema de monitoramento que auxilia a apuragdo jornalistica
e possibilita novos métodos para o exercicio da profissdo. Um estudo levantado pela
Columbia University e publicado na edi¢do especial da Revista ESPM Jornalismo
(mai/2013), e escrito por C. W. Anderson, Emily Bell e Clay Shirky aponta reflexfes
sobre o jornalismo pos-industrial.

O relatério aponta que a maquina é capaz de garimpar com rapidez grandes
volumes de dados melhor que o homem. A automacdo de processos e conteudos é o
territorio mais subaproveitado para derrubar o custo do jornalismo e melhorar a
producéo editorial. E profetizam que no prazo de cinco a dez anos, teremos informagdes
produzidas a baixo custo e monitoradas em redes de aparelhos sem fio. V&o servir para
varias cosias — informar as pessoas qual o0 melhor momento de usar a 4gua para evitar a
poluicédo dos rios, por exemplo, ou quando atravessar a rua — e levantam questfes de
ética, posse e uso da informagéo.

Nesse sentido, as possibilidades infinitas abertas pela coleta de dados ja

permitem a empresas do setor de tecnologia, como por exemplo a Narrative Science, a
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automatizacdo da producao de textos padronizados como resultados financeiros de
empresas e resultados de competi¢des esportivas.

Khris Hammond, diretor de tecnologia da empresa explica em entrevista a
revista Wired que, no futuro, algo como 80% a 90% das matérias sejam geradas por
algum algoritmo. As matérias poderdo ser produzidas por maquinas a medida que mais
dados de carater local e pessoal forem sendo coletados e langados na rede. Esse tipo de
reportagem sera viavel sempre e quando houver dados disponiveis nesse formato
digital. E sempre e quando ndo houver dados nesse formato, como em uma audiéncia
publica realizada por algum poder da Unido, serd preciso um repOrter para registrar 0s
dados.

Essa previsdo pode ser consolidada ja em nossa contemporaneidade por meio
dos apontamentos de Eli Pariser quando destaca que a personalizacéo estd moldando os
fluxos de informacdo muito além do Facebook, pois sites como o Yahoo Noticias ou o
News.me — financiado pelo New York Times — estdo passando a nos fornecer
manchetes segundo nossos interesses e desejos pessoais. A personalizacdo influencia 0s
videos a que assistimos no YouTube e numa duzia de concorrentes menores, além das
postagens de blogs que acompanhamos. Podemos observar que ndo s6 matérias podem
ser produzidas pelos filtros, mas como também a sua selecdo editorial e defini¢do de
qual contetdo é do interesse publico personalizado.

No fim das contas, Pariser manifesta-se no sentido de que os defensores da
personalizacdo nos oferecem um mundo feito sob medida, adaptado a perfeicdo para
cada um de nds.

Na verdade, somos aprisionados dentro de uma rede personificada que ndo nos
permite conhecer outros gostos, acessar outros contetidos. Aproprio-me do pensamento
da socidloga Danah Boyd citada em Pariser quando menciona uma dieta de
informagdes, ndo no sentido de que vamos acabar consumindo um conteddo nada
benéfico para nés mesmos e para a sociedade como um todo. Mas, sim, que deixamos
de consumir esse contetido. E uma dieta que limita nosso acesso aos conte(idos, por
exemplo, artigos em outras linguas. Nessas buscas, o idioma é filtrado e podemos deixar
de obter conhecimentos mais avangados ou mais recentes porque os filtros atuam para
nos trazer o que mais se enquadra ao perfil do internauta perseguindo seus passos na

rede.
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Como diz Pariser, se a Amazon pensar que estou interessado em livros de
culinéria, é pouco provavel que me mostre livros de metalurgia. Com isso o ciberespago
se caracteriza ainda pelo ambiente de troca e compartilhamento, mesmo que surjam as
tentativas de se demarcar territérios ou dominios tecnoldgicos. Nesse sentido, o
jornalismo e as interacdes na rede se reconfiguram na tentativa de se fortalecerem na
utilizacdo dos recursos virtuais que hoje interferem na vida social, na forma de se
comunicar, langar dados na internet e receber informagoes.

Ryan Calo, professor de Direito em Stanfor, disse a Pariser que toda a tecnologia
tem uma interface, um ponto em que nds terminamos e a tecnologia comeca. E quando a
tecnologia passa a nos mostrar 0 mundo, acaba por se colocar entre nds e a realidade,
como a lente de uma cadmera. Sdo0 muitas maneiras pelas quais ela pode deformar a
nossa percepcdo do mundo. E é exatamente o que faz a bolha dos filtros.

Os filtros impedem que nossas ideias se confrontem com outras opinides e
contetidos, por isso nos apresentam informagdes homogéneas com as quais o perfil se
identifica, impedindo novas percepgdes e aprendizagens. 1sso, em parte, iniciou com a
navegacdo “logada” a um perfil, a um endereco de email, a um sistema de validagdo das
caracteristicas do usuario. Impedem até a inclusdo de usudrios a rede pessoal do perfil
que ndo tenham contatos ou caracteristicas em comum. Em uma reflexdo mais distante,
0 que se percebe é uma ilusdo ao acesso de conteldos dos mais diversos e a
concentracdo do perfil em um circuito vicioso que 0 mantém sempre no mesmo limite
de acessos e contatos. A bolha dos filtros, como sugere Pariser, pode ser um caminho
sem volta. E a internet se torna, a cada dia, um espaco onde os atores ndo sé@o mais

meros Usuarios e, sim, potenciais consumidores.
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