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Cyberbullying em ecologias conectivas escolares contemporaneas: abordagem

interseccional em Santa Catarina !

André Dala Possa 2

A virada do século registrou rapido aumento na taxa de cyberbullying e, com isso,
agravaram-se os danos a longo prazo causados entre os jovens, suas familias e comunidades. O
cyberbullying, parte de um debate mais amplo de exclusdo online, ¢ agora considerado prioridade
politica em todo o mundo. A COVID-19 revelou e tem reforcado a natureza atdpica das ecologias
conectivas contemporaneas, surgem preocupacgdes em torno das consequéncias ndo intencionais
da pandemia e do decurso proprio da digitalizag¢do de tudo. Por exemplo, o fechamento de escolas
e os lockdowns resultaram em adolescentes passando mais tempo conectados. Esse aumento
exacerbou o problema, agravou os resultados negativos e colocou a seguranca, saide e bem-estar
dos jovens no espago virtual em maior risco. Dado os amplos impactos na saude mental e fisica,
essa epidemia oculta precisa de atengdo. O campo do cyberbullying é caracterizado por
inconsisténcias de defini¢do e falta de fundamentos teéricos assertivos para a topofilia catarinense.

A literatura, em parte, tem individualizado e extraido o cyberbullying de seus contextos
sociais, culturais e politicos. Mais que isso, a ciéncia da comunicacdo ainda se esforga para
compreender esse fendmeno nas praticas culturais algoritmicas e colaborar na criacdo de
mecanismos que previnam e combatam comportamentos tecno-sociais nocivos. Dado o contexto
inicial e a complexidade do objeto, este estudo classifica-se como pesquisa-acao e sua metodologia
combina técnicas qualitativas e quantitativas considerando os pressupostos da cartografia das
controvérsias e implementando etapa aplicada pelos principios da extensdo. Pelas caracteristicas
culturais subjetivas do problema, pela interdisciplinaridade do objeto e pelo dinamismo do locus,

héa constante revisdo da literatura — epistemologicamente ratificada nas escolhas metodolégicas.
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No campo pratico, sdo promovidas atividades de extensdo junto a comunidade escolar para
conhecer e analisar o fenomeno do cyberbullying netnograficamente, perseguindo impactos
macrossociais e atualizados de ciber-harm. Investiga-se como atitudes e comportamentos
discriminatorios se originam e sdo mediados pela tecnologia no cotidiano dentro e entre casa e
escola e quais as principais implicagdes interseccionistas do cyberbullying em um nivel reticular,
para além dos individuos foco: vitima e agressor.

Para a revisdo sistematica da literatura consideraram-se como termos centrais
“cyberbullying”, “exclusdo online” e “ciber-harm”, as bases de dados académicas sdo diversas,
como Scopus, Web of Science e Google Scholar. Dado o estado da arte, além da pesquisa basica,
realizam-se intervengdes de pesquisa-acdo em escolas selecionadas. Essas intervengdes
prescrevem participacdo de trés publicos principais: estudantes, educadores e familiares. Os
principais objetivos das intervencdes sdo: coleta de dados; sensibilizagdo sobre o problema; e,
experiéncias formativas inovadoras para a conscientiza¢do e enfrentamento do cyberbullying.
Assim, mais que conhecer a realidade propria do estado de Santa Catarina, da-se profusdo a
comportamentos digitais mais saudéaveis, gerando produtos tecnologicos. Quanto as técnicas de
pesquisa, sdo executadas imersdes mistas de coleta de dados para a compreensdo das experiéncias
e percepgdes sobre o problema, tais como: levantamento de dados e redes; analise de Redes Sociais
(ARS); andlise de documentos; aplicagdo de formularios eletronicos; entrevistas semiestruturadas;
grupos focais; e, observagdo participante. No total, sdo 12 escolas participantes. A definicao
aplicou recorte geografico (duas em cada uma das seis mesorregides do estado) e critério de
desempenho escolar (a melhor e a pior escola segundo o Indice de Desempenho Escolar Municipal
— IDEB-2021).

Estudar, conceituar regionalmente e criar estratégias de enfrentamento do cyberbullying
etem sido desafiador porque existem multiplas origens das atitudes e comportamentos emergindo
numa ampla gama de contextos culturais fisicos e de plataformas digitais (Carlson e Frazer, 2018).
A taxonomia do cyberbullying de Willard (2007) inclui flames, assédio, cyberstalking, denigragao,
personificacdo, truque/exposicdo e exclusdo. O cyberbullying pode ocorrer via e-mail, mensagens
de texto, redes sociais e sites de redes, ambiéncias de jogos virtuais, mensagens instantaneas,
paginas da web e salas de bate-papo (Kowalski et al., 2014). Alguns centros de pesquisa vém se

dedicando a essa nuance mais ecoldgica e menos antropocéntrica da relagdo homem, técnica e
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natureza — como o Atopos da USP e o MIT Connection Science. As produgdes recentes de
pesquisadores como Di Felice (2013; 2019; 2024), Floridi (2015) e Acotto (2017) denotam
valorizagdo dessa perspectiva sob conceitos como ecologias conectivas, abstracdo de redes
complexas e vida onlife. Para essa corrente da filosofia da ciéncia e da técnica, o mundo esta se
tornando cada vez mais programavel e tais mudangas exigem pesquisas profundas que rompam as
barreiras disciplinares para oferecer um novo entendimento sobre habitarmos ambientes
permeados pelas tecnologias emergentes, como inteligéncia artificial, automagao, blockchain e
analise de dados — todos interligados, impelem mudangas na sociedade.

A taxa de prevaléncia de cyberbullying entre adolescentes na Europa varia de 20% a 40%
(Aboujaoude et al., 2015), e a adolescéncia ¢ uma fase crucial do desenvolvimento emocional e
cognitivo (Ortega et al., 2012). Incidentes de cyberbullying aumentaram no mundo desde a
pandemia (Das et al., 2020), com registros notaveis em discursos de 6dio (LIGHT, 2020). As
consequéncias do uso crescente da Internet incluem condi¢des de medo que impulsionam a
discriminacao (Devakumar et al., 2020).

O Brasil tem registros de violéncia extrema aos contextos escolares com origem em fatores
ligados a vivéncias cibernéticas desde 2002. Santa Catarina tem dois casos emblematicos, em
Saudades e Blumenau. Ambos revelam padrdes que envolvem influéncias de comunidades virtuais
e darejeigdo social dos agressores. Em Saudades, em maio de 2021, um jovem invadiu uma creche,
ceifando vidas, enquanto em Blumenau, em abril de 2023, um ataque similar trouxe novamente a
dor e o medo a comunidade escolar. Conforme indicativo do GT nacional criado para pensar
politicas publicas (Brasil, 2023) os agressores enfrentam graves problemas de inser¢do social e se
voltam para ambientes online obscuros onde encontram uma validagdo e apoio para suas intengdes
violentas. Essas comunidades glorificam atos de violéncia, criando um ecossistema que encoraja
comportamentos extremos. A rejeicdo social somada a vida online parece atuar como um
catalisador, empurrando esses individuos para acdes drasticas em busca de notoriedade ou
vinganca contra uma sociedade que percebem como hostil (Andrade, Nascimento & Gongalves,
2023). Este cenario exige uma abordagem multidisciplinar, combinando seguranga digital e
inovacao nas politicas e praticas educativas inclusivas para prevenir futuras tragédias.

Até maio de 2024, o painel da violéncia escolar da secretaria de estado da educacgdo

catarinense registra 2.920 ocorréncias, em 631 escolas, envolvendo 4.234 agressores e 5.862
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vitimas. Deste universo, 114 ocorréncias estdo classificadas segundo fatores ligados ao bullying e
26 ao cyberbullying (Santa Catarina, 2024). Dado o amplo impacto do fendmeno na saide mental
e fisica, essa epidemia oculta e multifatorial necessita de atencao.

Explora-se nesta pesquisa em andamento como atitudes e comportamentos
discriminatorios sdo mediados pela tecnologia e examina-se as implicagdes mais amplas do
cyberbullying. Para Kowalski et al., 2014, o fendmeno sempre envolve agressdo, repeti¢do e
desequilibrio de poder (Olweus, 1993). O cyberbullying se distingue pelo anonimato e pela
desinibi¢do online, que reduzem a empatia e o remorso (Suler, 2004); pode ocorrer a qualquer
momento e em qualquer lugar devido a ubiquidade digital (Kowalski et al., 2014). Portanto, um
desafio metodologico ¢ ndo ignorar fatores sistémicos que impulsionam comportamentos de
bullying em um mundo hiperconectado, o que resultaria em uma reconceituacdo incompleta do
problema (UNESCO, 2017).

Pesquisas demonstram numerosos resultados negativos do cyberbullying para a satde,
comportamento e educacao (Nixon, 2014). Os impactos incluem angustia emocional, transtornos
psicologicos graves e problemas psicossociais (Devine e Lloyd, 2012; Dempsey et al., 2009;
Fredstrom et al., 2011). A ligagdo entre suicidio e cyberbullying é bem estabelecida (Aboujaoude
et al., 2015), com impactos significativos no desempenho académico e bem-estar (Beran e Li,
2007).

As nuances entre as experiéncias de cyberbullying e a localizagdo social revelam
discrimina¢do no mundo virtual contra minorias étnicas, sexuais e com deficiéncias (Alhaboby et
al., 2019). A interseccionalidade ¢ uma ferramenta analitica que revela sistemas de opressdo e
privilégio (Collins e Bilge, 2016), destacando como multiplas identidades sociais influenciam o
risco de cyberbullying (Bowleg, 2012). Stoll e Block (2015) usaram a interseccionalidade para
explicar a relagdo entre cyberbullying e “raca”, demonstrando como identidades marginalizadas
afetam a vulnerabilidade.

Menos documentados sdo os problemas psicossomaticos que surgem em conexao com o
cyberbullying (Nixon, 2014). Preocupacdes com a saude fisica, incluindo problemas de sono, dores
de cabeca, perda de apetite, dores de estdmago e outros sintomas somaticos, estdo positivamente
correlacionadas com o cyberbullying (Beckman et al., 2012). O envolvimento no cyberbullying

estd associado ao aumento do abuso de substancias (Goebert et al., 2011); portar armas (Ybarra e
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Mitchell, 2007); aumento de problemas comportamentais (Dooley et al., 2012; Ybarra et al., 2007);
aumento de atos ilegais, delinquentes ou de violacdo de regras (Hinduja e Patchin, 2008; Schenk
et al., 2013; Ybarra e Mitchell, 2004, 2007); maiores problemas de relacionamento com os pares
ou relacdes sociais mais pobres/faltantes com colegas ou familiares (Devine e Lloyd, 2012); e
aumento da agressdo relacional, reativa ou fisica (Schenk et al., 2013).

O declinio no desempenho académico e no bem-estar relacionado a escola como resultado
do envolvimento no cyberbullying foi documentado por notas decrescentes; aumento de auséncias;
evasdo, concentracdo prejudicada e sensacdao de inseguranga na escola (Beran e Li, 2007; Katzer
et al., 2009; Ybarra et al., 2007). Logo, o cyberbullying ndo ¢ apenas uma questdo significativa em
termos de satide mental e fisica, mas também tem impactos educacionais e comportamentais. A
ciéncia da comunica¢do, enquanto espaco de producao de conhecimento deve ocupar-se de temas
transdisciplinares ao ponto de promover conteudos educativos mais inclusivos e saudaveis (Possa,
2018; 2023).

Focar exclusivamente no cyberbullying pode desviar a atencao de questdes mais graves de
discriminagdo, presentes inclusive no convivio dentro e entre casa e escola (Livingstone, 2016).
Lumsden e Harmer (2019) propdem 'exclusdo online' para analisar comportamentos toxicos €

prejudiciais, reconhecendo os impulsionadores discriminatorios do cyberbullying.
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