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Agentes ocultos e tecnopolitica: a dataficacido do usuario em ONGs de saude

publica’

Gabriel Santana de Goes?

Resumo expandido Painel Tematico

Este trabalho investiga como a tecnopolitica ¢ exercida por meio da dataficagdo do comportamento
dos usuarios na web, mediada por agentes ocultos representados por tags de monitoramento e
scripts de terceiros presentes em plataformas digitais. A andlise foca no estudo de caso da
ONG brasileira ACT Promocdo da Satdee da campanha Reforma Saudével, que utilizam
ferramentas como Google Analytics, Hotjar e DoubleClick.Net para coleta e tratamento de dados
detalhados dos usudrios de seus sites. Com base na Teoria Ator-Rede (TAR), essas tags sdo
concebidas como actantes invisiveis na mediagdo e conexdo entre usudrio e organizagao,
impactando praticas politicas e econdOmicas contemporaneas. A centralizagdo dos dados em
grandes corporacdes do setor digital, como a holding Alphabet (Google), aponta para uma
dindmica complexa de controle, vigilancia e influéncia politica que transcende o carater

exclusivo das grandes empresas, alcangando a atuagdo da sociedade civil organizada.

Hoje, ¢ impossivel dissociar politica do ambiente digital. Segundo o Digital 2023 Global Overview
Report®, a quantidade de pessoas conectadas cresce cada vez mais: 64,4% da populagdo mundial
estd conectada a internet, ou seja, 5,16 bilhdes de pessoas, do total populacional de 8,01 bilhdes.

O relatorio especifico para o Brasil* aponta um percentual de adesdo a internet ainda maior: sdo
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3 Publicado pelo Datareportal em parceria com Hootsuite e We Are Social Disponivel em:
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181,8 milhdes de usudrios de internet (equivalente a 84,3% da populagdo local), de 215,8 milhdes
de pessoas. A vida tem boa parte das suas materialidades exercidas através de uma tela, em especial

a materialidade da participagao politica.

A participagdo politica estd intensamente entrelagada com ambientes digitais, tornando a
tecnopolitica um campo de exercicio de poder fundamental na contemporaneidade. Através
da analise das tags presentes nos sites da ACT Promog¢do da Satde e da campanha Reforma
Saudavel, a pesquisa apresenta o funcionamento, a extensdo e os impactos das tecnologias

de rastreamento na mobiliza¢do social e na participagdo cidada.

O capitalismo de vigilancia, conforme apresentado por Zuboff (2019), excede as normas historicas
das ambicdes capitalistas ao reivindicar dominio sobre os territérios humano, social e politico,
ultrapassando o ambito convencional da empresa privada ou do mercado. Ela sugere que esse
fendmeno resulta em uma usurpagdo da soberania individual, desempenhando um papel
significativo na tendéncia preocupante de desconsolidacdo democratica que ameaga as

democracias liberais ocidentais. Ainda sobre seus impactos:

O poder instrumentario tem por objetivo organizar, arrebanhar e sintonizar a sociedade
de maneira a adquirir uma confluéncia social semelhante, uma na qual a pressao do grupo
e a certeza computacional substituem a politica e a democracia, extinguindo a realidade
tal como a percebemos ¢ a funcao social da existéncia do individuo (Zuboff, 2019, p. 37).

De forma aliada a essa visdo social, observa-se a ascensao da tecnopolitica, pratica definida como
a interseccdo entre a tecnologia e a politica, explorando como as tecnologias de informagdo e
comunicagdo (TICs) influenciam e transformam praticas politicas contemporaneas. Pérez-Escoda
& Freire enquadram a tecnopolitica ndo apenas como tecnologia, mas como o uso delas em
processos e/ou para fins politicos. Ela abrange desde o uso de plataformas digitais em campanhas
politicas até a organizacdo de movimentos sociais e a participacdo cidadd em processos
deliberativos. Nesse contexto, Kurban, Pena-Lopez e Haberer (2016) destacam que essas
tecnologias ndo apenas facilitam a mobilizagdo social e a participacao cidada, mas também servem

como instrumentos de vigilancia e controle, moldando a dindmica de poder na sociedade digital.

A malha de atores que compdem o cendrio politico ¢ extensa e populosa, portanto, essa analise

serd focada em uma organizacdo ndo-governamental (ONG). Segundo Villa (1999), as ONGs
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utilizam métodos que geralmente se manifestam de duas formas: a sensibilizacdo da opinido
publica, para que esta exerca pressao sobre os responsaveis pela decisdo e execugdo de projetos e
politicas, e a agdo direta, que frequentemente envolve a execucdo de agdes nos locais onde os

projetos considerados ndo-procedentes estdo sendo desenvolvidos.

O mapeamento de tecnologias embutidas no site, realizado com o auxilio da ferramenta BuiltWith,

revelou que o site www.actbr.org.br contém as seguintes tags principais voltadas a andlise de

dados e publicidade digital, que atuam como agentes ocultos:

Quadro 1 — Tags de Analytics, Tracking e Advertising presentes no site ACTBR.ORG.BR:

Identificacdo da Tag Categoria
Hotjar Analytics and Tracking
Google Analytics Analytics and Tracking

Google Universal Analytics

Google Analytics Event Tracking

Google Analytics 4
Google Analytics Classic
Global Site Tag Analytics and Tracking
DoubleClick.Net Advertising

Fonte: autor.

De forma semelhante, no site www.reformasaudavel.org.br, foram identificadas as seguintes tags:

Quadro 2 — Tags de Analytics, Tracking e Advertising presentes no sitt REFORMASAUDAVEL.ORG.BR:

Identificacdo da Tag Categoria
Google Analytics Analytics and Tracking
Google Universal Analytics
Google Analytics 4
Google Conversion Linker Analytics and Tracking
Global Site Tag Analytics and Tracking
Google AdWords Conversion Analytics and Tracking
DoubleClick.Net Advertising
Google Remarketing Advertising

Fonte: autor.


http://www.actbr.org.br/
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Uma analise complementar da Central de transparéncia de anuncios do Google evidencia a

veiculacdo de cinco antincios na rede do Google direcionados ao site da ACT e cerca de duzentos
anuncios direcionados a campanha Reforma Saudavel, sob entidades legais diferentes.

Figura 1 - Antincios veiculados na rede do Google com destino ao site ACTBR.ORG.BR
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Figura 2 - Antincios veiculados na rede do Google com destino ao site REFORMASAUDAVEL.ORG.BR
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Fonte: Biblioteca de antincios do Google. Disponivel em: https://adstransparency.google.com

Além disso, a ACT esta presente na veiculacdo de cerca de 130 anuncios na plataforma Meta

(Facebook e Instagram), muitos deles relacionados a campanha Reforma Saudavel.

Figura 3 - Exemplos de anuncios veiculados no Meta pelo perfil ACTbr no periodo de 01/01/2024 a 04/08/2024

QO Meta

Biblioteca de Andncios  Relatério da Biblioteca de Anincios APl da Biblioteca de Anincios  Conteiido demarca =

Besl v © (O Todososanincios v  Q ACTbr x || Dlreias canes
Q  VFitos R Savarpesquisa

Impressdes por data: Em ou depois de 1dejan de 2024 X
Langados em julho de 2024

o ; s macodo
disponivet @ ac0 do pibic: >1 mi @ o do pidlco: >1 mi @

Nao Nao

asponivel @ disponivel @
to (BRL) <R$100 @ B Valor gasto (8RL) <RS100 @ ® <RS100 0@ ALY <RS100 @
mil @ °

veiculado sem um tulo Este anincio foi veiculado sem um rétulo

Ver detalhes do anincio

Ver detalhes do anincio Ver detalhes do anincio Ver detalhes do anincio

Patrocin

@ ACTDY ACTbr @ ACTbY
Patrocinado » ocinado

‘samaima, que 0 biog

*Paae

i  Eciaan Saiba mais
T n e
saibamais s Visit Instagr. VisitInsta

Fonte: Biblioteca de antincios do Facebook. Disponivel em: https://www.facebook.com/ads/library/

Um aspecto relevante ¢ a identificacio de que a tag de Google Analytics UA-3112593
compartilhada por mais de 40 diferentes sites, englobando organizagdes da sociedade civil e outras

entidades, o que configura uma rede complexa de dados agregados e possibilita a criagcdo de perfis

para campanhas segmentadas.

Quadro 3 — Sites que utilizam a mesma tag do Google Analytics

Endereco do site

abiaids.org.br

gapwatch.org

koinonia.org.br

ccr.org.br

e-publicacoes.uerj.br

actbr.org.br
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takefive.com.br

sburj.org.br

bonslivrosparaler.com.br

agrosuisse.com.br

abrasco.org.br

alimentacaosaudavel.org.br

terradedireitos.org.br

amamentacao.com

aleitamento.com

aleitamento.com.br

aleitamento.med.br

blog.actbr.org.br

cienciaesaudecoletiva.com.br

universidadedepais.com

fundosocialelas.org

elasfundo.org

clam.org.br

40anosdemadrecanguro.com

cadeg.com.br

jftrust.com.br

luizantoniocunha.pro.br

tourbrasilimperial.com.br

veronicamarques.com.br

kn.org.br

agostodourado.com

apasc.com.br

clinicareginaalves.com.br

congressovirtualdealeitamento.com

elasedital.org

frentepelavida.org.br

fundofalesemmedo.com.br

oq.fw2web.com.br

rotacariocadagema.mapavirtual.com.br

piluladeemergencia.com.br

casper
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koinonia.fw2web.com.br
Fonte: Elaboragdo propria

A plataforma Hotjar, que identifico como um agente oculto, ¢ especializada em analise
comportamental e estd presente no site da ACT, permitindo funcionalidades avancgadas de
vigilancia, como gravacao de sessdes de navegacao, mapas de calor e captura continua dos dados

de interag¢do dos usudrios.

Quadro 4 - Configuragdes do Hotjar e possiveis descricdes com base nas funcionalidades do produto

Variavel de recurso Possivel descricao

record Habilita a gravacdo das sessdes no site.

continuous_capture_enabled Mantém a captura continua de dados durante a
navegacao.

recording_capture keystrokes Configura se os pressionamentos de teclas sdo

capturados durante a gravagao.

session_capture console consent Define se os dados da sessdo sdo capturados com
base no consentimento do usuadrio.

anonymize digits Anonimiza digitos em dados capturados para
proteger informacdes sensivelis.

anonymize emails Anonimiza enderecos de e-mail em dados
capturados.

suppress_all Suprime toda a captura de texto e imagens.

suppress_all on_specific_pages Aplica a supressao de conteudo em paginas
especificas.

suppress_text Suprime texto especifico na pagina.

suppress_location Evita a captura de informagdes de localizagdo do
usudrio.

user_attributes_enabled Habilita o uso de atributos personalizados do usuario

nas gravacgoes.
Fonte: Elaboragdo propria

No site da ACT, a ativag@o das variaveis do Hotjar foi registrada da seguinte maneira:

Quadro 5 - Configuragdes especificas e chave de ativagdo

Variavel de recurso Chave de ativaciao

Gravacao de Sessoes (record) Habilitada
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Captura Continua (continuous_capture enabled) Habilitada
Captura de Teclas (recording capture keystrokes) Habilitada
Console de Consentimento de Captura de Sessao Desabilitada
(session_capture console consent)

Anonimizacdo de Digitos (anonymize digits) Habilitada
Anonimizacdo de Emails (anonymize emails) Habilitada
Supressao Total (suppress _all) Desabilitada
Supressao Total em Paginas Especificas Nao configurada
(suppress_all on_specific_pages)

Supressao de Texto (suppress_text) Desabilitada
Supressao de Localizac¢do (suppress_location) Desabilitada
Atributos de Usudrio (user_attributes _enabled) Habilitados

Fonte: Elaboragdo propria

Vale destacar que o produto Recordings da Hotjar ja rastreou cerca de 1,7 bilhdo de sessodes
mundialmente, incluindo empresas globais como Microsoft e Panasonic, o que levanta

questionamentos acerca do anonimato das gravagdes e do acesso as mesmas.

Os resultados evidenciam que a ACT Promog¢do da Saude utiliza estratégias avangadas de
tecnopolitica por meio da incorporacdo dessas tecnologias de monitoramento para mapear o
comportamento dos usudrios e otimizar suas campanhas de satide publica. Contudo, essas
ferramentas também implicam riscos relacionados a privacidade e a vigilancia, evidenciando como
o capitalismo de vigilancia se estende aos campos humano, social e politico, mesmo em

organizagdes da sociedade civil.

A tecnopolitica manifesta-se, assim, como ferramenta dupla: potencializa a mobilizacdo social e a
participagdo cidadd, mas também pode ser instrumento de controle e modulagdo do
comportamento dos individuos, sendo fundamental o avango da transparéncia e do debate sobre

os limites éticos do uso dessas tecnologias na promogao de causas sociais.

Palavras-chave

Tecnopolitica; Rastreamento; Teoria Ator-Rede; Dataficagdo; Vigilancia.
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