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Resumo

Este artigo pretende dialogar com os conceitos de Big Data e vigilancia digital, para
refletir sobre os rumos da comunicacdo digital, em um sistema que privilegia cada vez
mais previsdes algoritmicas para guiar comportamentos. Apresentamos o fendmeno
do filtro bolha, que ao se basear na dinamica do profiling — a classificagdo de pessoas
em nichos altamente segmentados —, extrapola tendéncias buscando traduzir o desejo
futuro de cada usuario. Ironicamente, esse tipo de agdo invasiva sofistica-se cada vez
mais justamente devido ao carater aberto e autonomo da rede, que permite ao usuario
expressar seus habitos, interesses e gostos a partir da Web 2.0. Nao ha limites
aparentes para o cruzamento de dados no Big Data, ja que os algoritmos podem tratar
qualquer dado disponivel (n=tudo). Ao percorrer uma trilha de rastros deixados pelo
usuario em aplicativos, e-mails, historicos de navegacao, entre outros, a nova
tecnologia de vigilancia molda o usuario em moeda de troca para anunciantes ¢ mais:
esta limitando o seu repertorio para aquilo que ele acredita ser sua personalidade.
Seria esse o preco a se pagar pelos aparentes sentimentos de onipresencga e onisciéncia
digital?
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Onipresenca e onisciéncia na rede digital

A ideia de que “tudo” esta disponivel a apenas um clique, de que ndao ha mais
fronteiras espaciais e temporais ¢ de que € possivel estar em qualquer lugar, a

qualquer momento, ganha novos contornos ao pensarmos o ciberespaco. As nog¢des de
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onipresenga € onisciéncia sdo vislumbradas por qualquer internauta que faga uma
simples busca no Google ou inicie um bate-papo com alguém situado do outro lado do
mundo via Skype. Mais: quando um usuario explora com detalhes a pintura da Capela
Sistina, por meio do site do Vaticano®, ou quando ele comega a navegar por ruas de
Paris sonhando com uma hipotética viagem, através do Google Maps. E o que dizer
de poder acessar arquivos do Orkut de quase 10 anos atrds e encontrar lembrangas
esquecidas da época de faculdade?

Os contornos dessas tendéncias come¢am a ganhar mais forma com o
surgimento da Web 2.0: “[...] caracteriza-se por potencializar as formas de publicacao,
compartilhamento e organizacdo de informagdes, além de ampliar os espagos para a
interagdo dos participantes do processo.” (ANTOUN, 2008, p.101). O surgimento da
Web 2.0 deu-se no ano de 2000, marcado pelo movimento de profissionais do
marketing, publicidade e empreendedores que viam em estruturas como as dos blogs,
uma saida para que o usuario comum nao dependesse de programadores para se tornar
um produtor de conteudo, ele mesmo poderia se apropriar de plataformas simples —
programas open source — para publicar seu conteudo na rede, de forma cada vez mais
autonoma. Exemplos como o surgimento da Web 2.0 ja& demarcam que a maior
autonomia do usudrio, em compara¢do com o espectador da midia de massa, € um
novo paradigma a ser explorado frente aos sentimentos de onipresenca e onisciéncia.
Por exemplo, para que a onipresenga digital aflore é preciso que o publico deixe de
ocupar a posi¢ao de mero espectador, tornando-se um ser atuante, capaz de escolher e
controlar o caminho.

Ao buscar compreender porque o ciberespago ¢ um terreno para a autonomia
se desenvolver, precisamos contextualizar seu surgimento e principais caracteristicas
que o rodeiam. Sobre a origem da Internet, em 1969, Castells (2003) apresenta sua
base através de expressdes como “descentralizada” e “protocolos de comunicagdo
abertos”. Ora, ¢ justamente por ser um sistema criado para estar em constante
desenvolvimento que deriva sua coletividade, a evolugdo tecnologica da rede foi feita
de forma colaborativa, ja que as modificagdes em seu sistema podem ser realizados
por uma pessoa e ser transmitida a todos que estdo conectados, tudo em tempo real.

Mais do que isso, a Internet traz consigo uma nova ordem cultural, traduzida

3 http://www.vatican.va/various/cappelle/sistina_vr/index.html.
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pela comunicacdo mediada por computador (ORLANDO, 2001). O ciberespago
possui grande capacidade de armazenar informagdo, propaga dados em tempo real,
realiza conexdes mundiais e, pela primeira vez, modifica a relagdo emissor-receptor:
pois teoricamente, todo usudrio pode ser receptor e produtor de contetido. Se tanto em
sua criagdo, quanto no seu desenvolvimento, demarcam-se uma construgao coletiva,
com diversos pesquisadores lancando e aperfeicoando softwares, é possivel associar
certas tendéncias de horizontalidade, abertura, liberdade e democracia quando se fala
de Internet. Com Orlando (2001, p.31), definimos as quatro caracteristicas da
comunicagdo digital: “ela é rede, hipertextual, multimidia e interativa.” Ao
compreender cada um desses conceitos, enxerga-se os tipos de potencialidades que a
nova midia abre para a comunicagdo. Por redes temos “estruturas abertas, capazes de
expandir-se de forma ilimitada, integrando novos nds desde que consigam comunicar-
se dentro da rede” (CASTELLS, 1999, p.148). Janet Murray (2003, p.64), conceitua
hipertexto: “um conjunto de documentos de qualquer tipo (imagens, textos, graficos,
tabelas, videoclipes) conectados uns aos outros por links.” Pela capacidade de reunir-
se diferentes tipos de dados em uma mesma midia, temos defini¢do da multimidia
(NEGROPONTE, 1995, p.65-75 apud ORLANDO, 2001, p.37).

Por fim, a interatividade vem para relacionar o tom de maior autonomia com a
participagdo que ¢ inerente ao meio: ao se falar se ciberespago, o publico tera cada vez
mais ferramentas para se desenvolver e escolher, pois “Clicamos de um lugar para o
outro, em uma miriade de caminhos, com o potencial de rastrear um vasto mundo de
informagdes. Esse processo de navegagdo ¢ interativo. A navegacao responde nossas
escolhas.” (SANTAELLA, 2003, p.93). Steven Johnson (2001) ressalta ainda mais o
poder que o usuario tem nas maos com os links. Para ele, clicar em um link ¢ como
um momento do eureca “a liberdade e a imediatez daquele movimento” que pode
levar o usuario a qualquer outro lugar.

E importante ressaltar que ndo é inten¢do do artigo, ao destacar expressdes
como liberdade, autonomia e abertura, apresentar uma visao utdpica do ciberespago.
Tratamos essas caracteristicas como potencialidades do meio digital, quando
comparamos-as com a dindmica dos meios tradicionais, como o radio ou a televisao,
por exemplo. Além disso, o foco dessa nova comunicacdo passa a ser cada vez mais

para o que o usudrio quer consumir, proporcionando uma experiéncia mais
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personalizada e interativa. E através dessas potencialidades que o sentimento ¢ a
busca pela onipresenca e onisciéncia pelo usudrio ganha forcas. Todas as
caracteriticas j& citadas, aliadas a rapidez com que os dados se propagam na rede,
aumentam as sensacdes de onipresenca e onisciéncia de liberdade de acesso. Ha,
como falamos, com a Web 2.0, uma facilidade em produzir e armazenar dados “Todas
as principais formas de representagcdes dos primeiros 5 mil anos da histéria humana ja
foram traduzidas para o formato digital” (MURRAY, 2003, p.41). Mas ndo s6 isso,
um oceano de dados vai também incitar uma crescente demanda por sistemas de
classificagdo de relevancia dos contetudos.

Assim, amparada por suas caracteriticas que revelam potencialidades,
extraimos que a comunicacdo digital d4 o poder de decisdo ao usudrio e, com essa
autonomia, ele aumenta a busca por conteudo cada vez mais personalizado. A
personalizacdo vem justamente do modo como a Internet foi se organizando, ao
mesmo tempo em que ha a forga coletiva na construgdo, ha a individualizagdo das
experiéncias, uma vez que o usuario ndo precisa mais se contentar com o produto
pronto que a midia de massa indica que ele consuma. Por impor esta nova dinamica,
vamos assistir a transi¢do de uma cultura que focava no massivo, para a cibercultura —
que precisa afunilar o conteudo cada vez mais para entregar um pacote pensado
estrategicamente no novo usuario: “Entramos, agora, na era dos produtos destinados
aos nichos de mercado e, portanto, a sua apropriagdo mais individualizada”
(RUDIGER, 2013, p. 34). Ou ainda: “[..] a emergente economia baseada na
personalizagdo em massa consite-se em retratos detalhados de gostos e
comportamentos dos consumidores para alvejar apelos publicitarios” (ANDREJEVIC,
2009, traducdo nossa). A partir dessas considera¢des, avangamos para desvendar as

tecnologias e conceitos que estdo atuando nesse processo.

O Big Data e a superpersonalizaciao do profiling

Para compreender como a transi¢do para uma comunicacdo altamente
personalizada se deu € necessario voltar o olhar para o Big Data. Gracas as novas
formas de producao e a facilidade de armazenamento de dados, devido a caracteristica

multimidia, nunca houve tanto conteudo a diposi¢do. Cukier e Mayer-Schoenberger
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(2013) explicitam que o numero de dados na rede ¢ crescente: no ano de 2000 um
quarto de todas as informagdes do mundo era em formato digital e, nos dias atuais,
isso foi extrapolado inversamente: menos de dois por cento de todas as informagdes
armazenadas ndo sdo digitais. Santaella (2003) apresenta uma visdo semelhante, onde
a informacdo pode ser resumida em imensos bancos de dados digitalizados que
armazenam no ciberespaco todas as fontes de informagdo traduzidas em cadeias
sequenciais de zeros e uns. Esta claro que neste cenario onde “tudo” esta digitalizado
e disponivel nos deparamos com uma quantidade oceanica de informagdes. A questdo
€ que, ao navegar em um oceano de zeros € uns, com uma rota que segue uma
estrutura ndo-linear, ¢ muito mais facil se perder:

A massa crescente e dindmica de dados disponiveis na Internet excede em
muito as capacidades humanas de busca, processamento e¢ assimilagdo das
informagdes. Encontrar a informacdo que se deseja num tempo habil ndo ¢
tarefa facil nem evidente, embora saibamos que ela se encontra logo ali, ou
aqui, a ‘distdncia’ de um “clique”. Mas onde clicar? Como descobrir o
caminho mais répido e seguro até a informagdo procurada? (BRUNO; VAZ,
2002, p.24)

Nesse cendrio, se ndo houvesse organizacao e selecdo de dados, muitos deles
descartaveis, instaurar-se-ia um verdadeiro caos na navegagdo (GODOY ET AL,
2001). Isso demonstra que mais do que deixar o caminho livre para a autonomia do
usuario imperar, ¢ necessario algum tipo de mediacdo, que filtre as informacodes
relevantes, fato que nos leva ao Big Data. O termo diz respeito a manipulagdo de
grande quantidade de dados para se compreender/prever/analisar algo que nao seria
possivel através de uma amostragem pequena (CUKIER e MAYER-
SCHOENBERGER, 2013). De acordo com os autores, o Big Data ganha expressao no
meio digital justamente devido as suas caracteristicas que facilitam a coleta e o
compartilhamento de dados. O conceito ¢ trabalhado niao ¢ s6 pelo aspecto da
quantidade de dados analisados, como também pela expressdo "datafication”, onde
tudo pode ser quantificavel. E no campo digital que o Big Data toma sua forma: a
ciéncia da estatistica somada ao oceanico banco de dados a disposi¢do, cria um novo
sistema no tratamento de informacgdes. Atrelado ao conceito de Big Data esta o fato de
que importa mais entender as correlagdes dos fatos, ao invés de tentar descobrir a

causa de tudo, mudando assim, até mesmo nossa maneira de pensar sobre o0 mundo

(CUKIER E MAYER-SCHOENBERGER, 2013). Outra questdo que tanto estes
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autores, quanto Bruno (2006) discorrem em suas obras, refere-se ao Big Data indicar
menor preocupacao com a precisdo dos resultados, apos o cruzamento de dados, do
que com o conhecimento que se pode extrair deles.

E aqui cabe destacar que embora esse conhecimento seja altamente valioso
para diversos campos de pesquisa, ha uma problematica: a partir dessas informagdes,
o fluxo de dados na rede estara cada vez mais atrelado ao controle de contetidos
pessoais. E dai deriva-se que: “Com o uso de algoritmos e programas de composi¢ao
de perfis, os bancos de dados pretendem conter tanto o saber quanto o controle sobre
o passado, o presente ¢ o futuro dos individuos” (BRUNO, p.155, 2006). E todas
essas indicacdes estdo sendo reforcadas pelo user-generated content, ou o contetido
gerado pelo usuario. Como Andrejevic (2009) explica, o conceito pode ser ampliado
para avancar na discussdo, sendo usado para descrever ndo s6 os contetidos de blogs,
paginas pessoais e diversos outros exemplos de producdo de conteido amador, como
também os proprios dados que os usudrios geram sobre si mesmos quando preenchem
um perfil em rede social, por exemplo, ou quaisquer outras ‘pistas’ que um usuario
deixa para trds quando interage com dispositivos digitais. Esse tipo de contetido
converte-se em “rastros digitais”, conceito para referir-se as pistas resultantes de
quaisquer acao na rede (BRUNO, 2012).

A partir do monitoramento, coleta, armazenamento ¢ classificagdo desses
rastros pela tecnologia do Big Data, esta se dando o que Andrejevic (2009) chamou de
“enclausuramento digital” para denominar o fato de que a vida moderna ¢ permeada
pela tecnologia, logo ela se torna suscetivel a captura comercial. Ou ainda, para
ampliar o campo para além do mercado digital, temos o processo de “vigilancia
digital”, trabalhado por Bruno (2008, p.11), que significa o “monitoramento
sistematico, automatizado e¢ a distancia de a¢des e informagdes de individuos no
ciberespaco, com o fim de conhecer e intervir nas suas condutas ou escolhas
possiveis.” Como consequéncia dessa vigilancia, Bruno (2013) vai chegar ao conceito
de profiling, que denota um mecanismo capaz de observar um conjunto de regras para
diferenciar individuos ou grupos, a fim de gerar seus perfis computacionais. Assim,
criam-se nichos de interesse, compostos por individuos que tem suas identidades
simuladas de forma semelhantes. Importante ressaltar que essas identidades criadas

pelo cruzamento de dados acabam por refletir uma probabilidade de agdes que se
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confirma pela maquina, ndo propriamente uma personalidade real. Tais individuos sdo
enquadrados em wum nicho por apresentarem determinados habitos ou
comportamentos semelhantes ao navegarem, mas isso ndo traduz o que sao realmente.

A tao falada personalizacdo, logo, ¢ viavel a partir do saber extraido pela
observa¢ao dos usuarios. Ora, ¢ possivel através de um monitoramento, descobrir suas
inclinagoes politicas, quais foram suas ultimas compras, que amigos mais se conectam
a vocé e uma infinidade de saberes, s6 para citarmos alguns exemplos. O que esta
ocorrendo entdo ¢ que quando a maquina supde conhecer um usuario tdo bem ela
comega criar previsdes do que ele vai querer no futuro. Em outras palavras: porque
um algoritmo leu e interpretou tais dados, foi criada uma personalidade digital e,
assim, instaura-se uma perversa e sutil armadilha: a maquina vai modular o
comportamento do usudrio. Basicamente, isso quer dizer que a potencialidade de
autonomia aqui comeca a ser limitada, pois o que vocé o link que vocé pensou ter se
deparado casualmente, na verdade foi enderegado especialmente a vocé e a maquina
tem previsdes do que vocé fara ao abrir o pacote! Estariamos entrando na era da
superpersonalizagdo? Para além da personalizacdo, estamos situados em um terreno
onde tudo ¢ passivel de vigilancia — para o Big Data ndo ¢ necessario escolher uma
amostra pequena para avaliar tais padrdes, essa tecnologia pode simplesmente
capturar tudo que se ha disponivel sobre determinado universo da pesquisa e cruzar
esses dados, logo, n=tudo. Se tudo ¢ passivel de monitoramento, podemos falar em
uma hipervigilancia na rede. E ¢ a partir dessa primeira percep¢ao que convertemos os
sentimentos de estar em todos os lugares ou saber sobre tudo do usudrio para essas
novas tecnologias que vigiam.

A fim de discutir mais a fundo os fendmenos que permeiam esse controle de
informagdes muitas vezes de forma invisivel, iremos seguir na linha de raciocinio dos

mecanismos de vigilancia digital para chegar ao conceito de filtro bolha.

Consequéncias da hipervigilancia: o filtro bolha

Enxergar a midia digital como um meio mediado por algoritmos que estdo o

tempo todo olhando para o que vocé faz nao ¢ tarefa que a maioria dos usudrios tenha

plena consciéncia. E mesmo aqueles que conhecem as principais artimanhas das
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grandes companhias como Google e Facebook para cagar seus cliques e histdricos de
navegacdo estdo comecando a enxergar que ndo ¢ tdo simples fugir da vigilancia
digital somente limpando seu hitorico de cookies ou utilizando uma janela de
navegacdo andnima, por exemplo. Ao tratar do conceito de vigilancia ¢ interessante
visitar a obra de Michel Foucault e relacioné-la ao pandptico “olho perfeito a que
nada escapa e centro em direcao ao qual todos os olhares convergem.” (FOUCAULT,
1987, p.146). Se anteriormente o pandptico servia muito mais a disciplina, hoje, as
novas tecnologias estdo sofisticando-se cada vez mais para ficarem invisiveis, o que
vai levar a Bruno a reflexdo: “[...] trata-se de uma vigilancia que ndo mais isola e
imobiliza individuos em espagos de confinamento, mas que se aproxima ou mesmo se
confunde com o fluxo cotidiano de trocas informacionais e comunicacionais.”
(BRUNO, 2006, p.153). E que consequéncias esse controle de dados pessoais esta
trazendo para a sociedade?

O apontamento que discutiremos sera o uso comercial dos dados pessoais. Isso
porque esses dados sdo a chave para o controle de informagdo digital, pois, os
dipositivos de vigilancia digital ao realizarem conexdes entre diversos dados, podem
influenciar a escolha dos links que os usuarios vao seguir:

A grande novidade, hoje, emerge com a mina de dados, porque ela extrai dos
fluxos de informagdes moéveis os bancos de dados dindmicos e
autorregulaveis. A mina de dados ¢ completamente opaca, completamente
invisivel para o sujeito. Ela se faz com agentes de rede que trabalham sem
cessar o fluxo de dados, procurando, através da conexdo dos dados, formar
instantaneamente grupos em uma multiddo qualquer, tornando essa multidao
interativa. Nao ¢ mais a histéria o que interessa para operar a sociedade.
Muito mais importante é o quanto se pode adivinhar a partir dos padrdes
gerados pelas minas de dados nos fluxos de informagdo. [...] Essas
tecnologias performativas e preditivas funcionam instrumentalizando e
controlando as escolhas individuais. (ANTOUN, 2008, p.24)

Novos fendmenos surgem uma vez que, no ciberespago, essas tecnologias
encontram novos caminhos para se desenvolverem. Um dos primeiros indicadores que
traduzem o que € a maquina estar “pensando” pelo usudrio encontra-se no conceito de
“agente inteligente” de Johnson (2001). Basicamente, esse termo surge para explicitar
a transi¢do do paradigma da interface em preocupar-se somente com a arquitetura do
espaco para vir a transformar o computador em algo dotado de personalidade digital.

Essas personalidades estariam prontas para executar simples tarefas para o usuario
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como, por exemplo, um agente que inicia um programa de anti-virus automaticamente
no computador ao identificar uma ameacga. Porém, ao ir se desenvolvendo, o agente
aumenta sua presenca na vida digital do usudrio até evoluir para o agente social. Esse
tipo de agente representa a maquina fazendo suposi¢des a partir de feedbacks
positivos que o usuario fornece (JOHNSON, 2001). A ideia é semelhante a leitura de
rastros digitais e reflete que quanto mais o usudrio refor¢a uma opinido, um habito,
um padrdo, mais o agente social vai interpretando positivamente aquela resposta como
o que reflete sua personalidade digital: “Quanto mais informagao houver no banco de
dados, quanto maior for o feedback dado pelos usudrios, mais inteligente fica o
agente.” (JOHNSON, 2001, p.144). Ou seja, basicamente o agente vai construindo o
perfil do usudrio, semelhante a ideia do profiling. E com um perfil personalizado em
seu sistema, esses agentes ou mecanismos de vigilancia digital, que se baseiam em
algoritmos para tragar nichos e prever seus anseios futuros, estdo se tornando os novos
mediadores do ciberespago, s6 que com uma tecnologia que funciona de forma
bastante opaca e invasiva. E sobre estas bases que se da o fendmeno dos filtros bolha:

O codigo basico, no coracdo da nova Internet € muito simples. A nova
geragao de filtros na Internet olha para as coisas que vocé parece gostar - as
coisas reais que vocé fez, ou as coisas que as pessoas como vocé gostam -
tenta extrapolar. Eles sdo os motores de previsdo, constantemente criando e
aperfeicoando uma teoria de quem vocé € e o que vocé vai fazer e querer no
futuro. Juntos, estes motores criam um universo unico de informagdo para
cada um de nés — o que denomino de filtro bolha - que fundamentalmente
altera a maneira com a qual nés encontramos ideias e informagdes.
(PARISER, 2011)

A novidade que este conceito representa ¢ que a metafora da bolha nunca foi
tdo real: a cada novo feedback positivo que o mecanismo consegue captar e
interpretar, o usuario recebe uma sugestdo, seja para assistir a um video no YouTube
da banda que ele escutou recentemente, ou para comprar um livro do mesmo autor ou
género que se relaciona com as ultimas obras que ele leu. O que isso quer dizer? Que
cada vez mais o usuario esta se fechando em sua propria bolha, onde sé ¢ permitido
chegar dados que respeitem a opinido e interesses ja indicados anteriormente. Essa
maquina, ao ganhar status de poder pensar pelo usuario para sugerir novos links,
ganha o poder de modular agdes: “Tais perfis visam assim agir sobre o campo de
acoes e escolhas possiveis de individuos e grupos, ofertando a eles projecdes que

devem incitar ou inibir comportamentos” (BRUNO, 2013, p.170).
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O lado positivo desse novo tipo de filtro € que ele muitas vezes nos ¢ util, pois
quando eu procuro no Google por “pizzaria” ele ja me indica os principais
estabelecimentos de minha cidade, possivelmente a que se situa mais proxima da
minha localidade e ainda por cima ¢ capaz de recomendar a pizzaria que eu mais
frequento, portanto minha favorita, inclusive ja indicando o sabor que costumo pedir.
Isso sem falar que se eu for pedir por delivery meus dados ja estardo gravados no site
e eu so preciso confirmar a compra através de um clique. Por outro lado, se essa busca
sempre privilegia o que eu ja conheco, como vou experimentar novas pizzarias, novos
sabores? Obviamente, este ¢ um exemplo bastante simplorio, mas que se comegarmos
a aplicar sob a comunica¢do mediada por computador, o repertdrio que as projecoes
algoritmicas estdo ofertanto para o usudrio ¢ cada vez mais personalizado e limitado.
E quanto menor o repertério, menor a diversidade de opinides, pois € dessa forma que
age o filtro bolha: “[...] uma espécie invisivel de autopropaganda, doutrinando-nos
com nossas proprias ideias, ampliando o nosso desejo de coisas que sdo familiares e
nos deixando alheios aos perigos que espreitam no escuro territorio do desconhecido”
(PARISER, 2011, tradug@o nossa).

Nao seria uma contradigdo traicoeira estarmos presos em uma bolha, enquanto
ha tanto para se explorar no ciberespaco? Esse filtro, por ser invisivel ainda faz com
que o usudrio tenha a ilusdo de estar em um meio livre, ou, pelo menos, que ele tenha
autonomia. Mas, ao contrario de um simples ato de trocar de canal, quando fala-se da
bolha, o usuério ndo escolhe entrar nela, mas ja estd sob seus efeitos (PARISER,
2011). O perigo estd muitas vezes no velho sentimento de onipresenca e porque nao,
onisciéncia que o usuario ja estabeleceu quando utiliza a maquina:

Naturalmente, a realidade ¢ muito mais cadtica e fragmentada: as informagdes
veiculadas em rede sdo geralmente incompletas ou enganosas; as rotinas de
busca sdo, com frequéncia, intoleravelmente enfadonhas e frustrantes; e a
informag¢do que desejamos muitas vezes parece dolorosamente fora do
alcance. Mas quando ligamos nosso computador e iniciamos nosso navegador
da web, todos os recursos do mundo parecem acessiveis, recuperaveis,
imediatos. Trata-se de um reino em que facilmente nos imaginamos
oniscientes. (MURRAY, 2003, p.88)

A bolha ¢ de visibilidade opaca, mas provoca reagdes poderosas. E quanto
mais as ferramentas de vigilancia evoluem, o alcance do que tecnologias como o Big

Data poderdo fazer, também aumenta. Para o campo comercial, da publicidade
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direcionada na rede, entramos em um terreno em que sabe-se que ha grandes
corporagdes que detém nossos dados pessoais, mas ndo temos conhecimento total de
como ela manipula nossas escolhas. Sites como o Google dependem de uma
publicidade direcionada que entregue resultados altamente relevantes para o usario. A
logica do mercado pode ser vista sob a seguinte 6tica de Pariser (2011, tradugdo
nossa): “Para os usuarios, os dados fornecem uma chave para ter acesso a noticias
relevantes e resultados personalizados. Para os anunciantes, os dados sdo a chave para
encontrar provaveis compradores.” Portanto, a modula¢ao de comportamentos que os
novos algoritmos podem criar sdo para vender, ou melhor dizer, empurrar uma
inifinidade de ofertas de produtos para o usuario. Cada anlincio que surge em nosso
caminho parece se encaixar perfeitamente ao nosso estilo de vida, ao que noés
realmente tendemos a nos interessar: “Teria eu desejado comprar certo livro ou
clicado num dado link se a Amazon.com e o Google Instant ndo me recomendassem
fazé-lo, respectivamente?” (BRUNO, 2013, p.170).

E essa postura de influenciar de forma tdo invasiva e perigosamente familiar
nossas escolhas que colocamos em xeque. Refletir sobre os rumos que o filtro bolha
estd nos levando é compreender que tal postura parece contraria ao ideal da
comunicagdo digital: desde sua origem, o ciberespago traz uma motivacdo para
construir algo democratico, aberto, que promoveria a diversidade de opinides:

Uma boa estrutura de navegag¢do pode levar o usudrio a um ponto, mas
também pode dar alternativas interessantes para que ele possa fazer novas
incursdes no territorio, explorando areas desconhecidas e, talvez, percebendo
contextos diferentes e tendo acesso a novos conhecimentos. Este deveria ser o
espirito da midia digital. (PERNISA JUNIOR; ALVES, 2010, p.34)

Quando a logica de mercado constitui um sistema em que os algoritmos léem
nossos padrdes e emitem desenfreadamente recomendagdes estamos limitando o
verdadeiro potencial da rede. Se saimos do campo da publicidade direcionada e
pensamos o filtro bolha em toda a rede, atuando diretamente no tipo de noticia que
chega em seu newsfeed do Facebook ou que sua inclinagdo politica € sempre
reafirmada pelo Google, podemos enxergar que a diminui¢do do repertério de
conteudo gera baixa diversidade de ideias. E com pouca diversidade, tem-se pouco
confrontamento de opinides. Mais: como a visdo de mundo ou a formagdo de gostos

esta se dando se s6 conseguimos enxergar o que hd dentro da bolha, mesmo quando
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pela primeira vez, ha tantas fontes a serem confrontadas, sites para explorarmos e
pessoas conectadas na rede para ampliar nosso pensamento? Para Lévy, a geracao de
conhecimento deve estar associada principalmente a um modo mais participativo da
pessoa ao buscar informacgao. E, para ele, o meio digital fornece caracteristicas mais
propicias para o processo se desenvolver, ja que ele ¢ mais autobnomo:

Quanto mais ativamente uma pessoa participar da aquisicdio de um
conhecimento, mais ela ird integrar e reter aquilo que aprender. Ora, a
multimidia interativa, gragas a sua dimensdo reticular ou nao linear, favorece
uma atitude exploratdria, ou mesmo ludica, face ao material a ser assimilado.
(LEVY, 1993, p.40)

Seria entdo papel do usudrio se apoiar no que disse Lévy e buscar uma atitude
mais ativa na hora de consumir as informag¢des, por mais tentador que seja ficar
fechado na bolha: “Consumir informagdo que esta de acordo com nossas idéias do
mundo ¢ facil e prazeroso; consumir informagdes que nos desafiam a pensar em novas
formas ou questionar nossas premissas ¢ frustrante e dificil” (PARISER,
2011, traducdo nossa). Embora a hipervigilancia tenha nos levado a este ponto
extremo de personalizagdo, manipulagdo de comportamentos e limitacdo de
repertorio, € preciso deixar claro que quando fala-se em rede digital ¢ impossivel ndo
pensar em alguma tecnologia que ndo passe pela selecdo e filtragem de informagdes
ao usuario, pois:

Informagdo digital sem filtros é coisa que ndo existe, por razdes que ficardo
cada vez mais claras. A medida que parte cada vez maior da cultura se
traduzir na linguagem digital de zeros e uns, esses filtros assumirdo
importancia cada vez maior, a0 mesmo tempo que seus papéis culturais se
diversificardo cada vez mais, abrangendo entretenimento, politica, jornalismo,
educagdo, e mais. (JOHNSON, 2001, p.33)

A previsdo de Johnson confirmou-se. A propagacdo de dados hoje esta em
toda parte e envereda por caminhos cada vez mais obscuros e sutis. Mesmo que exista
a necessidade de filtros no ciberespaco, quanto mais eles extrapolarem suas previsoes,
mais o usudrio se tornara seu refém. Os sentimentos de onipresenca e onisciéncia do
usuario caem a medida que entendemos como cada passo pode ser milimetricamente
planejado e controlado antes mesmo de um usudrio manifestar o desejo de percorré-
lo. O que se faz presente em toda parte, o que sabe tudo, o verdadeiro “deus” do

ciberespago ndo ¢ o usuario, mas sim as tecnologias de vigilancia digital.
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Consideracoes finais

As novas tecnologias do Big Data dao vida a vigilancia digital cada vez mais
invasiva e que julga conhecer tdo bem wusuario a ponto de modular seu
comportamento. Porém, mesmo com todo aparato, ndo se trata da maquina substituir
o homem. Nao ¢ (ainda?) possivel que algoritmos reconhegam as subjetividades da
mente humana, superem os problemas semanticos e, ainda, possuam percepcoes de
discernimento de gostos e interesses para que eles interfiram tao a fundo em nossas
acOes no ciberespaco. Mesmo que a tecnologia hoje ja chegue bem proximo a isso,
prevendo nossas inclinagdes e visdes de mundo. Ou seja, essa nova vigilancia esta
buscando nao a disciplina, corre¢do ou puni¢do, mas sim projetar tendéncias do que as
pessoas vao se interessar num futuro nao tio distante.

A grande problematica da era da hipervigilancia digital instaura-se no
momento em que comecamos a nos libertar das amarras de uma comunicagdo de
massa que continha poucas ferramentas para a autonomia do espectador. Ora, quanto
mais eu produzo no ciberespaco, mais eu crio trilhas de rastos, que serdo capturados
por agentes sociais e traduzidos no meu “eu digital”. Fechados em uma bolha,
viramos reféns de nossos proprios interesses, ndo ¢ permitido entrar nada fora do
padrdo, nada que possa desagradar o usudrio. E ndo adianta fugir, pois os algoritmos
nos encurralam cada vez mais noa bolha: eles sabem tudo sobre nods, estio em todos
os lugares e precisam que confirmemos suas previsdes. A cada clique, uma sentenca.

Enxergar as potencialidades da comunicacao digital ndo se trata de apontar
uma extrema exaltagdo ao progresso tecnologico, mas sim de demonstrar novos
caminhos que estdo sendo cada vez mais limitados na medida em que a vigilancia de
dados aumenta e esse controle passa por questdes mercadoldgicas e porque ndo

também comportamentais, sociais.
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