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Resumo:

Este trabalho procura analisar aspectos do modo de atuacdo do controle e do poder
exercido pela vigilancia na sociedade digital. A discussdo proposta envolve a ética, a
seguranga e o potencial de controle dos algoritmos de aprendizado de maquina, que nao sé
coletam dados dos usuarios, mas os armazenam, combinam, analisam e criam padrdes que
revelam tendéncias a serem empregadas em estratégias digitais para gerar mais consumo ¢ até
influenciar decisdes politico-eleitorais. As tecnologias que usam inteligéncia artificial
permitem que a persuasao seja construida de forma individualizada, criando um novo sistema
de controle social e de manipulacdo da percepgdo. Sao discutidos empregos de algoritmos
durante o debate politico, assim como o escandalo do vazamento de dados de usuarios na rede

social Facebook. Para isso, aplicou-se o método de pesquisa bibliografica e documental.

Introduciao

Foucault (2016) conduziu suas reflexdes para compreender as relagdes de poder ao
longo da historia e suas articulagdes - configurando sociedades disciplinares. O panoptismo

foi usado pelo autor para fazer a analogia com um sistema de vigilancia total e

I Artigo apresentado ao Eixo Tematico 5: Educagdo aberta, educacio online e aprendizagem no ecossistema
digital, do XI Simposio Nacional da ABCiber.

2 Professor de Publicidade e Propaganda na FACHA — Faculdades Integradas Hélio Alonso. Doutor em Design
(PUC - Rio). E-mail: luizagner@gmail.com

3 Pos-graduanda em Marketing pela Solbridge International School of Business. Graduada em Publicidade e
Propaganda pela FACHA. E-mail: juhofstetter@gmail.com



individualizante, em que a estrutura circular permitiria a observagao sistematica dos vigiados,
preservando a opacidade dos vigilantes.

Posteriormente, Deleuze (1992) ira teorizar sobre a sociedade de controle e sua
formacgao, ao final do século XX. Em uma espécie de derivacao da disciplina, o controle passa
a operar em todos os campos da vida social.

Lyon e Bauman (2014) apontam que as armas de seducdo do marketing utilizam
basicamente os resultados da vigilancia digital sistematica, em larga escala. Na vigilancia do
marketing digital, os bancos de dados, os algoritmos, os aprendizados de méaquina e os perfis
computacionais buscam a apropriagdo de dados comportamentais online dos consumidores a
fim de dominar o passado, o presente ¢ o futuro dos individuos. Segundo Bruno (2006),
estamos diante de “mdaquinas de produzir futuro, de simular cenarios, desejos, preferéncias,
inclinagdes”.

Para Domingues (2016), procurar conhecer e controlar o que os cidaddos pensam ou
postam nas midias sociais tem se tornado a estratégia central de marketing e de tomada de
decisdo a ser praticada por todo tipo de atores, como agentes de publicidade, iniciativa
privada, governos, potenciais governantes, movimentos sociais, partidos politicos etc.

E possivel dizer que vivemos em uma sociedade em que ndo se perde apenas a
privacidade, mas também a liberdade de diferentes maneiras, em que o monitoramento
avassalador e globalizado se tornou bem-vindo para as corporagdes e gigantes da internet.

Este artigo procura discutir aspectos do modo de atuacdo do controle e do poder
exercido pela vigilancia na sociedade digital. A discussdo proposta envolve a ética, a
seguranga ¢ o potencial de controle dos algoritmos online, que nido s6 coletam dados dos
usudrios, mas os armazenam, combinam, analisam e criam padrdes que revelam tendéncias a
serem empregadas em estratégias digitais para gerar consumo ¢ até influenciar decisoes
politico-eleitorais. Para isso, aplica-se a metodologia de pesquisa bibliografica e documental.
Sao mencionados empregos de robos durante o debate politico brasileiro, assim como descrito

o escandalo do vazamento de dados de usuarios na rede social Facebook.

Por dentro da inteligéncia artificial
Atualmente ha uma extensa corrida pelo emprego da inteligéncia artificial (IA) entre as

grandes empresas da internet. O interesse cresce na mesma propor¢ao do investimento em



pesquisa pura nesse campo. Ha uma guerra em curso entre as companhias de tecnologia para
atrair os melhores talentos da area, devido ao seu potencial econdmico de crescimento futuro
e ao ritmo promissor das inovagdes. Pesquisadores e cientistas da IA tém encontrado, por
enquanto, nas empresas, um ambiente de liberdade de pesquisa e de publicacdo, com
conferéncias, conversas com pares, flexibilizacdo de propriedade intelectual, num clima
proximo ao do mundo académico. Nesse sentido, estas empresas tém trabalhado na mesma
direcdo das universidades, em busca de respostas a problemas de pesquisa fundamentais.

O campo da inteligéncia artificial busca estudar principios matematicos do aprendizado
que podem ser aplicados a computadores. Segundo Yoshua Bengio (2019), um programa
tradicional de computador representa um processo passo-a-passo que insere na sua memoria
um conhecimento previamente existente. Mas o computador também pode ser programado
para desenvolver a habilidade de aprender: por isso, o programa de aprendizado €, na verdade,
um metaprograma. E como se ele recebesse uma receita de proposito geral que habilita o
aprendizado, sendo que a unica diferenga serdo os dados — os exemplos do mundo real com
os quais o computador tem contato. Ou seja, os humanos podem ensinar as maquinas,
mostrando-lhes exemplos, representados pelos dados.

Para Bengio (2019), o aprendizado humano nao se limita a leitura de livros, ao acimulo
de fatos ou dados; ¢ uma adaptacdo que acontece em resposta a estimulos do ambiente. O
aprendizado significa integrar informagdes que obtemos pela experiéncia em abstragdes que
nos permitem tomar melhores decisdes, compreender as conexdes entre as coisas que vemos,
e predizer o que acontecera em seguida. Em inteligéncia artificial (IA) trabalha-se com a
nocao de generaliza¢do: a maquina pode generalizar a partir de coisas que j& tenha visto e
aprendido para novas situagdes, em um processo lento e gradual, totalmente baseado na
experiéncia, através do contato com um grande volume de dados. E o que se chama
aprendizado de maquina ou aprendizado estatistico.

Bengio (2019) cita alguns exemplos disruptivos de 4reas de aplicacdo da inteligéncia
artificial: a producdo industrial, a medicina, o transporte, a agricultura, assistentes pessoais,
tradugdes, reconhecimento de voz, reconhecimento facial, etc. Isto tudo poderia levar ao
crescimento econdmico e a maior progresso material para todos. Entretanto, entre perigos e
ameacas antevistos estdo: sistemas ubiquos de vigilancia, rob0s e armas autdonomas para uso

militar, reforco de discriminagdes com aumento do desemprego, maior concentragao de poder



e mais desigualdades sociais, manipulacdes publicitarias ou visando a que pessoas mudem o
seu comportamento. O potencial de ameacas ao futuro ainda ¢ dificil de definir, pois esse tipo
de inteligéncia de maquinas atualmente ¢ limitado e focalizado em tarefas bastante
especificas.

O aprendizado de maquina (machine learning) tem emergido como um topico de grande
interesse dentro do campo da pesquisa em inteligéncia artificial. Segundo Honda, Facure e
Yaohao (2019), o aprendizado de maquina ocorre quando um sistema computacional busca
realizar uma tarefa aprendendo a partir de experiéncias, procurando assim melhorar a sua
performance. Um algoritmo de IA pode aprender a atingir seu objetivo a partir de um grande
volume de dados que representam as experiéncias. Quanto mais dados, mais exemplos de
padrdes que o computador pode generalizar para tomar melhores decisdes, em situagdes ainda
ndo vistas. Entre as abordagens para o aprendizado de maquina podem ser citados o
aprendizado supervisionado, o aprendizado nao-supervisionado e o aprendizado por reforgo.

O aprendizado supervisionado tem sido a &area da inteligéncia artificial onde se
concentra o maior numero de pesquisas, experiéncias e de produtos bem sucedidos, e onde a
maior parte dos problemas ja estdo bem definidos. De acordo com Honda, Facure e Yaohao
(2019), a caracteristica basica de sistemas de aprendizado supervisionado ¢ que os dados
utilizados para treind-los contém a resposta desejada. Ou seja, os dados sdo previamente
anotados com as respostas ou classes a serem previstas. Dentre suas técnicas mais conhecidas
estdo a regressdo linear, regressdo logistica, redes neurais artificiais, arvores de decisdo, entre
outras.

No caso do aprendizado ndo supervisionado, nem todos os problemas podem ser
resolvidos desta forma. Em alguns casos, conseguir dados previamente anotados ¢
extremamente custoso ou impossivel. Nesses casos, deve-se observar nos registros e dados se
existem padrdes repetidos que permitiriam a inferéncia de classes, perfis ou categorias. De
uma forma geral, o aprendizado ndo supervisionado busca uma representagdo informativa
mais simples dos dados, condensando a informagao existente em pontos relevantes.

Exemplos de aplicacdes de aprendizado ndo supervisionado sdo sistemas de
recomendacao de filmes ou musicas, deteccdo de anomalias e visualizagdo de dados. Dentre
as técnicas conhecidas estdo as redes neurais artificiais, expectativa-maximizagao,

clusterizagdo hierarquica, andlise de componentes principais, entre outras. Problemas de



aprendizado ndo supervisionado sdo consideravelmente complexos. Como consequéncia, esse
modelo esta na fronteira do conhecimento atual em aprendizado de méaquina.

A terceira abordagem de aprendizagem de maquina ¢ a chamada aprendizagem por
refor¢o, em que a maquina tenta aprender qual ¢ a melhor agdo a ser tomada, dependendo das
circunstancias na qual esta a¢ao serd executada. Esta técnica leva em consideragdo a incerteza
e incorpora eventuais mudangas no ambiente para o processo de tomada da melhor decisao.
Baseia-se na psicologia behaviorista de Skinner: com o tempo e a repeticdo de experimentos,
espera-se que o agente consiga associar as agdes que geram maior recompensa para cada
situagdo que o ambiente apresenta, € passe a evitar as acdes que geram puni¢do ou
recompensa menor. Isto aplicado a realidade computacional implica que a maquina observa
um “estado da natureza”, dentre um conjunto de cenarios possiveis, e, com base nisso, escolhe
a acdo a se tomar. Em seguida, recebe a recompensa associada a esta agdo, nesse estado
especifico, obtendo assim a informagdo desta combinagdo. O processo se repete até que o

computador seja capaz de escolher a melhor acdo para cada um dos cenarios possiveis

(HONDA, FACURE, YAOHAO, 2019).

Algoritmos e vigilancia digital

Orientadas por abordagens de inteligéncia artificial e aprendizado de maquina,
aplicados ao marketing, as capacidades tecnoldgicas das redes constituem mecanismos que
comegaram a penetrar no proprio nucleo dos principios democraticos das sociedades. Mais do
que isto, a solugdo praticada na web de captura, processamento, cruzamento e classificagao de
informagdes comega a interferir em outras escalas da vida dos individuos, produzindo um
novo modelo de controle social. Ao se conectar ao Facebook, por exemplo, os usuarios
concordam em entregar muitos dos seus dados pessoais, € o resultado disso ¢ que governos,
megaempresas ou outros atores podem reunir informagdes robustas para influenciar, por
exemplo, o mercado financeiro ou a opinido publica, ao redor do mundo.

O temor da distopia tecnoldgica de vigilancia em construg¢dao nas redes sociais costuma
ser associado a processos de panoptismo, originalmente abordados por Michel Foucault
(2013). O autor descreve o Pandptico como o “local privilegiado para tornar possivel a

experiéncia com homens e para analisar com toda certeza as transformacoes que se pode obter



neles.” Para o filosofo:

O Pandptico funciona como uma espécie de laboratorio de poder. Gragas a seus
mecanismos de observacdo, ganha em eficicia ¢ em capacidade de penetragdo no
comportamento dos homens (FOUCAULT, 2013).
Sempre que existir uma “multiplicidade de individuos a que se deve impor uma tarefa
ou um comportamento” diz o autor, “o esquema panoptico podera ser utilizado.” Cabe
ressaltar que, da mesma forma que os mecanismos tecnologicos de rastreamento de dados e

de praticas algoritmicas, o panoptismo se baseia num modo de atuagdo fundamentado na

visibilidade dos vigiados em contrapartida a invisibilidade dos vigilantes:

Para se exercer, esse poder deve adquirir o instrumento para uma vigilancia
permanente, exaustiva, onipresente, capaz de tornar tudo visivel, mas com a
condi¢do de se tornar ela mesma invisivel (FOUCAULT, 2013).

Dessa forma, o filésofo nos apontou o diagrama do Panoptico como sendo um modelo
de tecnologia de utilizagdo genérica, com o objetivo de otimizar e aperfeicoar o exercicio do

poder, incluindo desdobramentos aplicados a sociedades futuras:

Com o panoptismo, temos a disciplina-mecanismo: um dispositivo funcional que
deve melhorar o exercicio do poder tornando-o mais rapido, mais leve, mais eficaz,
um desenho das coer¢des sutis para uma sociedade que esta por vir (FOUCAULT,
2013).

Segundo Tufekei (2018a), as tecnologias pandpticas que hoje empregam algoritmos de
inteligéncia artificial permitem que a arquitetura da persuasdo, no universo online, seja
construida de forma individualizada, a exemplo das que suportam modelos de negdcios como
o do Facebook, Google, Amazon ou Alibaba.

Os dados que o Facebook coleta de bilhdes de pessoas sdo meios de executar e
desenvolver seu modelo de negdcio, ndo s6 para vender publicidade. A coleta de dados ¢ um
recurso essencial que pode ser compartilhado por parceiros desenvolvedores para criarem
jogos, questionarios e aplicativos que mantém usuarios conectados e interessados em voltar a
rede, num sistema deliberadamente projetado para que se passe o maior tempo possivel nele.
Do recurso também podem se beneficiar as agéncias de publicidade e consultorias de

marketing politico.



Revisitando o caso Cambridge Analytica

Em 2018, a maior rede social do mundo esteve envolvida em um dos maiores
escandalos da historia da América, acusada de ndo proteger os dados de seus usudrios. Sob
fortes criticas, iniciou-se, ao redor do mundo, um movimento de abandono da rede social,
apoiado por personalidades internacionais.

Mark Zuckerberg, fundador da empresa, teve que se explicar em audiéncias no Senado e
na Camara de deputados dos EUA. O CEO do Facebook admitiu falhas da rede e uma grande
quebra de confianga com seus usudrios e prometeu trabalhar para assegurar a seguranca dos
dados pessoais no futuro. O problema ¢ que Zuckerberg tem repetido sistematicamente o
mesmo discurso a cada nova crise de confianga.

O caso mais controvertido envolveu a Cambridge Analytica, uma empresa britanica de
marketing politico, que prestou servi¢os para a campanha presidencial de Donald Trump em
2016, a partir da identificagdo de perfis eleitorais de usuarios do Facebook (Tufekci, 2018).
Dois anos antes, a empresa extraiu dados de 270 mil perfis que baixaram o aplicativo de teste
de personalidade thisisyourdigitallife e, mais do que isso, recolheu dados dos amigos
conectados a esses perfis, totalizando cerca de 87 milhdes de usudrios, sem que eles fossem
avisados (Fake America..., 2018). Com um investimento de um milhdo de dolares no
desenvolvimento de algoritmos visando ao tratamento desses dados, a C.A. projetou uma
campanha politica explorando fragilidades emocionais, perfis de personalidade e até mesmo a

suscetibilidade dos usuarios ao medo.

Christopher Wylie, ex-funcionario da empresa, reuniu a imprensa britdnica e
demonstrou o uso dos dados pessoais dos usuarios. No papel de whistleblower, apontou
responsabilidades da consultoria inglesa Cambridge Analytica e da propria rede social.
Segundo a investiga¢do da comissdo parlamentar da Inglaterra, o experimento de manipulagado
da opinido publica norteamericana se deu com base em trés empresas que compartilhavam o
mesmo endereco em Los Angeles: Breitbart News, um site de extrema direita especializado
em fake news e desinformacdo; Glittering Steel, uma produtora de videos para campanhas
publicitarias; e a empresa SCL (Strategic Communication Laboratories), entidade
mantenedora da consultoria de processamento de dados Cambridge Analytica. Estas empresas
eram ligadas ao bilionario ultraconservador Robert Mercer e ao especialista em midias sociais

Steve Bannon, um declarado simpatizante de ideias de extrema direita. Nesse endereco, se



desenrolou a parte obscura da campanha presidencial de Trump: a SCL compilou e analisou
bilhdes de dados de usudrios com o objetivo de identificar o que determinava e motivava o

comportamento emocional do eleitor (Fake America..., 2018).

A SCL havia sido fundada, ha 25 anos, com quatro vertentes: publicitaria, militar,
eleitoral e analitica; a empresa especializou-se em op-psy (no jargao militar, as operagdes
psicologicas). A empresa planeja e executa acdes que visam a influenciar comportamentos,
através da manipulagdo da opinido publica. Entre seus clientes encontram-se a OTAN, o
Ministério da Defesa Britanico, a National Security Agency (NSA) e o Departamento de
Estado norteamericano, entre outros. A SCL teve a oportunidade de auxiliar o Departamento
de Estado a identificar lideres de opinido no Afeganistdo para facilitar a intervencdo norte-
americana no pais. Um dos objetivos seria manipular as pessoas, sem que elas percebam, para
que se comportem de acordo com objetivos preestabelecidos, uma pratica utilizada por

regimes totalitarios.

A mensagem institucional no site da Cambridge Analytica afirmava que eleigdes sdo
vencidas quando se conseguem mobilizar votos especificos, considerados cruciais. Por isso,
seria necessario enviar a mensagem certa, a pessoa certa, no momento certo, em vez de gastar
fortunas com anuncios ou spam sob a forma de emails. Esse foi o0 modelo que a empresa se
comprometeu a exercer com sua técnica de modelagem de dados. Mas a realidade era mais
complexa: a empresa executou uma operacao inédita e mapeou bilhdes de dados da populacao
americana, de forma oculta (Fake America..., 2018). Os usudrios da internet deixam
diariamente bilhdes de dados pessoais na rede: endereco, idade, renda, passatempos, religido,
compras, se possui ou ndo arma de fogo. A consultoria comprou outras informagdes
legalmente de cartdes de crédito, bancos, previdéncia e também de gigantes da internet.
Assim, conseguiu reunir até cinco mil informacdes de cada um dos 230 milhdes de cidadaos

adultos que vivem nos EUA.

Enquanto empresas de marketing tradicionais usam dados demograficos e geograficos
para segmentar eleitores em publicos-alvo, a Cambridge Analytica combinou e processou com
algoritmos mais de 5.000 tipos de informacdes incluindo nacionalidade, opinido politica,
comportamento de consumo e estilo de vida, relacionados a cada eleitor nos EUA. Mais do

que isso, criou perfis com base nos dados psicologicos de personalidade, consciéncia,



extroversdo, amabilidade e neurose, capazes de identificar aspectos como motivagao e senso
de organizacdo. Com base em tecnologias disruptivas de aprendizado de méquina, os seus
algoritmos trabalharam rastreando e analisando, além de dados pessoais, as curtidas,
comentarios, amizades e posts de usuarios do Facebook para categorizar suas opinides
politicas, convic¢des religiosas, personalidade, inteligéncia, grau de satisfacdo, orientagdo
sexual, etc. Isto a ajudou a criar uma classificagdo precisa de cada eleitor e dos temas que lhes
despertam maior engajamento emocional. Os resultados dessas experiéncias foram
impressionantes. Estudos demonstraram que, com dez likes analisados no Facebook, o
algoritmo de IA pode prever reacdes de um usudrio de modo mais preciso que um colega de
trabalho; com cem likes processados, o conhece melhor que sua familia; com 230 likes, o
algoritmo conhece o usuario melhor que o proprio conjuge. A técnica empregada se baseia na
psicometria, ciéncia das medidas psicologicas, ensinada na Universidade de Stanford (Fake

America..., 2018).

A ferramenta para atingir o eleitor qualificado utilizou o chamado dark ad: uma
mensagem hiperpersonalizada que nio ¢ revelada para os demais usudrios, de tal modo que
um jornalista ndo saberia que esta existiu pois ndo é publica e serd apagada em seguida. A
partir disso, foi possivel a C.A. definir estratégias precisas de micro-targeting, com o
direcionamento de mensagens individuais produzidas por psicélogos, analistas de dados e

especialistas em campanhas, contemplando valores éticos e reagdes emocionais.

Com a estratégia de uso da massa de dados, a consultoria C.A. propds seus servigos ao
candidato Donald Trump, pelos quais recebeu cerca de 11 milhdes de dolares. Assim, mesmo
perdendo as eleicdes a nivel nacional, a campanha se concentrou estrategicamente nos
grandes eleitores em estados-chave — Michigan, Wisconsin e Pensilvania — trabalhando com a
reversdo do voto de pessoas indecisas. Os afro-descendentes foram especificamente
enderecados nesta campanha. A empresa conseguiu definir 32 tipos de perfis de
personalidade, em diversas partes do pais, aos quais enviou centenas de milhares de
mensagens individualizadas nos trés estados-chave, visando pessoas nervosas ou inquietas e,
portanto, propensas a sensibilizar-se com uma carga de ansiedade maior contida nas
mensagens pro-Trump. Desta forma, cerca de 77 mil votos somados nos trés estados-chave
deram a vitéria ao candidato do Partido Republicano, embora este tenha recebido,

nacionalmente, trés milhdes de votos a menos. Uma tatica minuciosamente engendrada para



ganhar, baseada nas particularidades do escrutinio indireto americano (Fake America...,

2018).

Podemos observar que o escandalo Cambridge Analytica compde o desdobramento
natural do modelo de negécios do Facebook, que tem submetido as interagdes dos individuos
ao seu silencioso e sofisticado sistema de vigilancia, com captura detalhada de dados e de
metadados, para manté-los o maior tempo possivel na rede, clicando em anuncios. Isto tem
permitido a gigante da internet gerar sua capitalizagdo de mercado de mais de meio trilhdo de
dolares (TUFEKCI, 2018).

Ressalta-se ainda que, mais do que coletar dados comportamentais na web, o
Facebook os mescla com dados offline, como compras em lojas fisicas. Além disso, segundo o
jornal New York Times, o Facebook compartilha dados com mais de 150 empresas — entre
elas de tecnologia, fabricantes de automdveis e organizagdes de midia — com o objetivo de
atrair usudrios e aumentar a receita de publicidade. Os maiores parceiros recebem acesso
muito mais invasivo que o da Cambridge Analytica. Empresas como Yahoo, Netflix, Spotify,
Microsoft, Rotten Tomatoes, Amazon e Huawei foram algumas que receberam acesso aos
recursos. A parceria incluiu mensagens trocadas pelos usuarios no Facebook Messenger, além
de nomes, género, fotos de perfil, e-mail, telefone, entre outros dados, sem o conhecimento ou

consentimento dos usudrios (VALENTINO-DEVRIES, 2019).

Zuboft (apud Singer, 2019) sugere que as inovagoes dos servicos digitais propostas
pelo Facebook, entre outras grandes empresas, conformam uma espécie de “capitalismo de
vigilancia”. Ela argumenta que servigos desenvolvidos pelas gigantes representam uma forma
de mercado problematica que se baseia em comercializar futuros comportamentais. Esse novo
tipo de capitalismo teria sua engrenagem operada na opacidade, no sigilo corporativo € na
forca tecnologica, com perspectivas nocivas para a coletividade. Criticos também advertem
que noticias falsas e manipulagdo de dados, como o revelado no escandalo envolvendo a
Cambridge Analytica, sdo sintomas, sendo que a verdadeira doenga seria o controle

econdmico sobre a comunicacao social.

Mesmo com graves acusagdes de vazamento de dados de usuarios nos EUA e a

consequente possibilidade de manipulagdo, o Facebook (e sua plataforma de mensagens



instantaneas, o Whatsapp) ndo deixaram de exercer papel fundamental, talvez decisivo, desta

vez nas elei¢des presidenciais do Brasil.

Desde 2014, a crescente influéncia digital entrou em disputa por empresas que
mapearam perfis de eleitores, com algoritmos capazes de ler em portugués e de processar
toneladas de informagdes. E o caso da Stilingue, por exemplo, empresa que conta com 35
desenvolvedores em Ouro Preto (MG), que monitoram as redes sociais e conteudos
publicados na imprensa. O roteiro brasileiro foi parecido: exploracdo do medo, desejos,
ambicdes e utilizacao de fake news e social bots (MOTA, 2018). Durante a campanha de
2018, pressionado pelos escandalos internacionais, o Whatsapp (e o seu proprietario
Facebook) baniram diversas contas de perfis automatizados associadas as agéncias de
publicidade brasileiras Quickmobile, Yacows, Croc Services ¢ SMS Market, por motivo de

suspeita de praticas eleitorais ilegais (MELLO, 2018).

”Devemos todos apenas sair do Facebook?” pergunta-se Tufekci (2018), mas talvez a
resposta ndo seja tdo simples. Dados digitais sdo a nova energia da sociedade e da democracia
influenciando o modo como nos comunicamos e trocamos informagoes. As redes sociais t€ém
importante papel na sociedade do século XXI, tornando possivel a existéncia de comunidades
que se organizam em prol de causas legitimas e importantes, possibilitando campanhas e

dando voz a ativistas, voluntarios, movimentos politicos e a organizagdo de protestos.

Embora denuncias do potencial efeito negativo causado pela pratica de coleta de dados
do Facebook esteja desencadeando a formulagao de leis ao redor do mundo, a exemplo do do
General Data Protection Regulation (GDPR) ou a lei brasileira de prote¢cdo de dados
(LGPD), e a rede social se comprometa a ser transparente no uso desses dados, isoladamente
isto ndo resolveria o problema, questiona-se Tufekci (2018), pois os dados ja estdo
comprometidos. O que o Facebook coleta de bilhdes de pessoas sdo meios de executar e
desenvolver seu modelo de negocio, ndo sé para vender publicidade. A coleta ¢ também um
recurso essencial que pode ser usada por desenvolvedores para criarem jogos, questiondrios e
aplicativos que mantém os usuarios conectados e interessados em voltar a rede.

A discussdo hoje inclui enxergar mais do que o uso ilegal de dados pessoais pela
Cambridge Analytica ou as consequéncias deletérias nas elei¢des. O principal problema ¢ que

bilhdes de dolares estdo sendo ganhos as custas da esfera publica e politica, e decisdes



cruciais estdo expostas ao alinhamento com interesses unilaterais, sem qualquer recurso de
protecdo ou responsabilidade. Mais do que a constru¢do de uma distopia em favor do
marketing e do lucro, as informacgdes filtradas que os algoritmos de inteligéncia artificial
organizam na timeline de cada usuario do Facebook tornam, aos poucos, o debate publico
impossivel, ao apresentar contetidos toxicos que nos levam gradativamente a polarizagao e a

intolerancia (TUFEKCI, 2018).

Pontos para reflexiao

Somente agora comegamos a identificar e a abordar os problemas levantados pela
rapida introdugdo dos algoritmos de inteligéncia artificial e machine learning em éreas
importantes no ambito social. A partir dos escandalos trazidos pelo emprego da IA em 2018,
questdes fundamentais emergiram para reflexdo: quem sera responsabilizado quando sistemas
de aprendizado estatistico comecam a prejudicar os cidaddos? O gap de responsabilidade
torna-se presente quando se observa o atual emprego crescente dos algoritmos para amplificar
a vigilancia digital sobre a sociedade, no ambito do marketing ou da politica, especialmente
em associacdo a tecnologias disruptivas com potencial de maximizar o controle social e,
possivelmente, no caso de alguns governos, a opressdo. Grandes players do mercado de
internet precisam estar atentos e se responsabilizar pelas consequéncias do uso indiscriminado
de suas tecnologias.

Algoritmos de machine learning t€ém contribuido amplamente para ampliar a vigilancia
social generalizada. Isso ocorre ndo somente com o rastreamento de dados dos usudrios pelo
marketing, mas também com o emprego crescente de redes de sensores, manipulacdo de
percepcoes, reconhecimento facial e usos panopticos das redes sociais. Ha o perigo de novas
ameacas, a0 mesmo tempo em que se ampliam preocupacdes antigas, exaustivamente
discutidas por autores como Foucault, Deleuze, Bauman, Lyon, entre outros. O emprego de
técnicas de reconhecimento afetivo € outra ameaga em ascensdo, habilitado pelo aprendizado
de maquina, e tem incentivado tentativas de leitura de emocgdes intimas através da analise
detalhada de rostos, com alegagdes espurias sobre a saide mental e a culpabilidade de
individuos. Algumas tecnologias de IA podem ser usadas para fins discriminatorios,

preconceituosos ou anti€ticos, sem o conhecimento das pessoas envolvidas, por



empregadores, governos ou instituigdes pouco democraticas, representando sérios riscos aos
direitos humanos e as liberdades civis em diversos paises.

Pasquale (2015) nos alerta que s6 agora estdo sendo investigadas as consequéncias
humanas de uma sociedade tecnologica cada vez mais orientada por grandes volumes de
dados e por algoritmos de inteligéncia artificial. O problema é que estas técnicas e
ferramentas estdo hoje encapsuladas em caixas pretas, guardadas como segredos comerciais, a
que os cidadaos ndo t€m acesso e cujo funcionamento nao podem compreender.

Sendo assim, como mitigar os efeitos prejudiciais da pratica algoritmica? Dada a
importancia do tema, tornam-se necessarios mais estudos que desenvolvam uma maneira de
todos sermos capazes de compreender e estabelecer limites & manipulagdo de dados de nossas
vidas. A resposta a “sociedade da caixa preta”, segundo Pasquale (2015), precisa ser a total
transparéncia e o consentimento informado: revelar os algoritmos e aprovar o uso de cada
dado, com o proposito de reforcar a transparéncia € mesmo de evitar o seu uso em
determinados casos sensiveis.

Desde as consideragdes de Foucault e Deleuze, ndo se alterou o objetivo de vigiar, pelo
contrario, este foi ampliado e pluralizado, a medida que as possibilidades da internet e das
redes foram sendo descobertas. As novas tecnologias de poder se desenvolveram
inevitavelmente associadas ao desenvolvimento contemporaneo do marketing. O acesso de
governos e de empresas a dados de individuos no mundo inteiro s6 fez aumentar -- com ou
sem o seu consentimento prévio - o que configura um dos aspectos mais perturbadores e
relevantes do que Domingues (2016) propos chamar de “Publicidade de Controle”.

Se, por um lado, sdo inegéaveis as vantagens dos recursos tecnoldgicos e das redes de
informacao, ¢ muito pode ser citado nesse sentido (inovagdes na educagdo, conectar pessoas,
reconectar amigos distantes, mobilizacdo e engajamento em causas sociais, facilidade em
pesquisas, liberdade de expressdo, rapidez na informacao, etc), por outro, os usos estatisticos
e exponenciais que as empresas fazem de dados pessoais de bilhdes de individuos, e demais
rastros deixados na rede, despertam a atengdo para perigos, vulnerabilidades e restrigdes a que
pessoas vém sendo submetidas.

O Facebook, como a maior rede social da atualidade, ¢ um dos principais responsaveis
por influenciar massivamente o comportamento e decisoes de quem utiliza suas ferramentas,

principalmente no que diz respeito ao incentivo ao consumo de produtos, servigos e



informagdes. Assim, o interesse das marcas e empresas em estar presente no espaco digital
para aproveitar as possibilidades do big data produz um efeito colateral antidemocratico no
que diz respeito a manipulagdo dos desejos, da percepgao e das emogoes.

Cabe ressaltar que um dos efeitos da era digital foi o enfraquecimento dos gatekeepers
tradicionais, como a midia e a academia, em prol de novos gatekeepers algoritmicos. Ao
mesmo tempo que fortaleceu algumas abordagens e visdes alternativas, as redes sociais as
desempoderou na medida em que produziu uma esfera publica confusa, poluida e repleta de
ruidos, onde proliferaram discursos extremistas e desinformagdo. Para Tufekci (2018b), os
novos gatekeepers algoritmicos ndo apresentaram a desejada neutralidade, uma vez que seus
modelos de monetizacao e financiamento incentivam fortemente as preferéncias enviesadas,
assim como conteudos de polarizagdo e 6dio que garantem cliques e capturam a atengao.

A solucdo, segundo Tufekci (2018), deveria ir além das simples regulamentagdes
legislativas de protecdo de dados, e dar o direito concreto aos usudrios de limitar - sem longas
paginas de termos - o uso de suas informacgdes pessoais, ou até mesmo de ter acesso aos dados
que as empresas coletaram, tudo de forma simples e verdadeiramente consensual. Para a
autora, ¢ indispensavel que o debate ndo seja postergado, e que a economia digital seja
forgada a mudar, trazendo ao mercado ndo s6 mais prote¢do, mas também mais inovagdes.

Ao que tudo indica, quase nenhum setor da sociedade restard imune aos efeitos
causados pela atuagdo dos sistemas online e algoritmos de inteligéncia artificial — do
consumo a informag¢do, do comportamento social ao posicionamento politico-ideologico. Os
dados digitais, processados em gigantescos volumes, pelo aprendizado de méquina, serdo a
nova energia da sociedade e da democracia, influenciando o0 modo como nos comunicamos,
trocamos informagdes, € como construimos consensos.

Isto ndo ¢ em si ruim, mas os grandes players da tecnologia ndo podem fugir a sua

responsabilidade e ao controle ético da sociedade.

Palavras-chave: Sociedade de controle; vigilancia; marketing; machine learning; Facebook.
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