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Resumo
À luz de autores como Lévy (1999), Arendt (1989), Castells (1999) e Rini (2017), a pesquisa buscou delimitar os conceitos de ciberdemocracia e fake news, trazendo reflexões sobre a disseminação das mesmas no ciberespaço, principalmente no período que antecede às eleições. Apresentando, ainda, estudos recentes sobre o tema e exemplificando situações reais, o presente trabalho tem como objetivo fornecer elementos para fomentar a discussão sobre a influência das fake news no debate público e identificar medidas adotadas pela imprensa e pelo Tribunal Superior Eleitoral para combater a ampla divulgação das notícias falsas.
Palavras-chaves: Ciberdemocracia. Ciberespaço. Fake News. Eleição. 
Introdução
	O avanço das tecnologias de informação e a democratização do acesso à rede mundial de computadores conhecida como internet - processo intimamente ligado, no Brasil, à popularização e barateamento dos aparelhos de smartphones com acesso à grande teia - promoveu uma mudança no ambiente de informação, discussão e participação popular. Se antes para se informar o cidadão comum dependia de mídias de massa, como os populares veículos de televisão e rádio, agora, a internet torna-se a ferramenta fundamental no universo comunicacional, tornando o ciberespaço palco das mais diversas discussões. A Ágora, que na Grécia Antiga ocupava o espaço físico da praça tornando-o o centro de debates sobre a pólis (cidade), firma-se, no século XXI, neste novo ambiente: o mundo virtual. O estudioso e teórico Pierre Lévy (LÉVY, 1999), autor onde o presente busca proposições que delimitem esse novo universo, define em sua obra intitulada “Cibercultura”, o termo ciberespaço da seguinte forma:
(...) o novo meio de comunicação que surge da interconexão mundial dos computadores. O termo especifica não apenas a infra-estrutura material da comunicação digital, mas também o universo oceânico de informações que ela abriga, assim como os seres humanos que navegam e alimentam esse universo. (LÉVY, 1999, p.17)
	A evolução das tecnologias de comunicação em todo mundo teve como um dos efeitos o grande volume de informações disponíveis a um clique, a velocidade de atualização das mesmas no ambiente virtual e a facilidade de compartilhamento por meio das redes sociais digitais permitem maior participação nas discussões públicas. A transferência desses debates de interesse público acerca de temas pertinentes à vida em sociedade - portanto, debates políticos - ao mundo virtual criou o que atualmente conhecemos pela nomenclatura ciberdemocracia. O termo foi assim conceituado pelo filósofo francês anteriormente citado, Lévy (LÉVY, 2003), mas nesta em sua obra de mesmo nome, intitulada “Ciberdemocracia”:
A espantosa disponibilidade das informações, de toda a espécie, respeitantes à vida política, assim como o frequentar de fóruns de discussão civilizados e bem organizados, tornam o debate político cada vez mais ‘transparente’ e preparam uma nova era do diálogo político que conduz a democracia a um estágio superior: a ciberdemocracia.” (LÉVY, 2003, p. 123-124). 
	A essa nova forma de comunicação, agora dominante e proporcionada pela interligação da rede mundial de computadores, Manuel Castells (CASTELLS, 2003), em sua publicação intitulada “A galáxia da Internet: reflexões sobre a Internet, os negócios e a sociedade”, denomina sociedade em rede. De acordo com o autor, essa sociedade em rede é o local onde não há mais as barreiras e limitações físicas que antes conhecíamos. Nela ou por meio dela é possível ao indivíduo falar de qualquer lugar para qualquer lugar. Não existe, portanto, distanciamento físico entre enunciador e receptor da mensagem. Quase não há fronteiras visíveis para esse novo domínio tecnológico que vivenciamos e que domina basicamente todo o sistema de comunicação. É o que o estudioso conceitua como o “fim da geografia” como conhecemos.
“A era da internet foi aclamada como o fim da geografia. De fato, a internet tem uma geografia própria, uma geografia feita de redes e nós que processam o fluxo de informação gerados e administrados a partir de lugares. Como a unidade é a rede, a arquitetura e a dinâmica de múltiplas redes são as fontes de significados e função para cada lugar. ” (Castells, 2003, p.170)
Outro efeito da era presente é o grande alcance das redes sociais digitais. Tamanha capacidade de propagação, diante da queda das barreiras geográficas, potencializa os discursos postados na internet e é neste terreno fértil e amplo que surgem o que neste trabalho vamos conceituar com o termo fake news. Especialmente nas redes sociais digitais que têm como premissa básica a formação de uma comunidade virtual, as notícias falsas encontram local ideal para produção e crescimento em larga escala O indivíduo usuário da rede determina e escolhe com quais indivíduos irá se relacionar naquele ambiente, criando uma comunidade com quem compartilha de alguma identificação. É uma nova socialização, onde o contrato ainda não está claro, em virtude de sua tão recente implementação. Em seus estudos na obra publicada com o nome “A sociedade em Rede: a era da informação: economia, sociedade e cultura”, Castells (CASTELLS, 1999) já identificava essa característica dos indivíduos terem a tendência de se agruparem em comunidades, conforme interesses e características compartilhadas, sendo os principais o que o autor conceitua como identidades primárias.
(...) identidades primárias: religiosas, étnicas, territoriais, nacionais. (...) Enquanto isso, as redes globais de intercâmbios instrumentais, conectam e desconectam indivíduos grupos, regiões e até países, de acordo com sua pertinência na realização dos objetivos processados na rede, em um fluxo contínuo de decisões estratégicas. (Castells,1999, p.23). 
A construção dessas comunidades pode ser entendida como uma nova forma de socialização, porém, também como a criação de “bolhas”, onde indivíduos optam por interagir apenas com determinados outros. Dentro desse aspecto, ainda contribui a pesquisa de Castells (CASTELLS, 2000) em “A internet e a sociedade em rede”:
“A sociabilidade está se transformando através daquilo que alguns chamam de privatização da sociabilidade, que é a sociabilidade entre pessoas que constroem laços eletivos, que não são os que trabalham ou vivem em um mesmo lugar, que coincidem fisicamente, mas pessoas que se buscam (...)” (Castells, 2000, in: Moraes, p.274)
As notícias falsas, criadas e disseminadas intencionalmente no ciberespaço, tornam-se um risco à ciberdemocracia, uma vez que influenciam o debate público, e uma preocupação ainda maior em ano eleitoral. Conforme estudos analisados neste artigo, há ainda a atuação de robôs criados com o objetivo de propagar tais informações. A relevância do tema e a iminência de consequências no debate político levam às seguintes questões problemas abordadas neste trabalho:
· Como podemos definir fake News? 
· As fake news podem influenciar o debate político?
· Quais esforços estão sendo empreendidos para combatê-las?
Diante do grande volume de notícias fabricadas com intuito de enganar o leitor, algumas medidas já foram providenciadas: na grande imprensa, corporações se aliaram em projetos que visam checar as informações, com o comprometimento de desmentir as fake news. Em outra frente, o Tribunal Superior Eleitoral (TSE) se posicionou declarando que atuará contra as notícias falsas e que as mesmas têm o potencial para suspender as eleições.
	O presente artigo é resultado de estudos da autora desenvolvidos no curso de pós-graduação em Ciência Política pela Universidade Candido Mendes, concluído por esta no ano de 2018. O trabalho apresentado se debruça sobre o tema acima explicitado, esmiuçando a definição de fake news e analisando recentes casos reais de notícias falsas disseminadas no período anterior às eleições brasileiras majoritárias de 2018, além de apontar as possíveis consequências de uma interferência no pleito do ano corrente, sendo essa preocupação de estudiosos que também estudam tais influências no recente debate político eleitoral norte-americano. Utilizando como recurso metodológico a pesquisa bibliográfica e descritiva, em publicações de reportagens, legislações e posicionamentos do Tribunal Superior Eleitoral, o artigo tem como objetivo analisar o atual cenário, à luz de estudiosos como Pierre Lévy (LÉVY, 1999), Hannah Arendt (ARENDT, 1989), Manuel Castells (CASTELLS, 1999), Regina Rini (RINI, 2017) e demais pesquisadores que elucidaram ou subsidiaram conceitos aqui abordados.
Desenvolvimento
	O crescimento exponencial do uso da internet pelos brasileiros é demonstrado na Pesquisa Brasileira de Mídia 2016 (PBM 2016), onde a rede mundial de computadores figura como a segunda opção da população na busca pela informação. A investigação realizada pelo instituto IBOPE Inteligência ouviu 15.050 pessoas com 16 anos ou mais, utilizando como metodologia a entrevista face a face, no período de 23 de março de 2016 a 11 de abril de 2016, em 740 municípios. Como fonte de consumo de informação, a internet ficou atrás apenas da televisão, uma grande mudança para os padrões nacionais onde por muito tempo o veículo televisivo e o rádio permaneceram na liderança. 
A PBM do ano de 2016 verifica que a rede mundial de computadores se cristaliza como segunda opção dos brasileiros na busca de informação, atrás somente da televisão. Quase a metade dos brasileiros (49%) declarou usar a web para obter notícias (primeira e segunda menções), percentual abaixo da TV (89%), mas bem acima do rádio (30%), dos jornais (12%) e das revistas (1%). (Secretaria Especial de Comunicação Social 2016, p.11)
	A conclusão de que quase metade da população está consumindo informações através da rede mundial de computadores, sendo ou não a primeira fonte de uso, desperta preocupação a respeito da confiabilidade da mesma. Há facilidade de acesso e compartilhamento, mas também há facilidade em manipulação de informações, com ferramentas cada vez mais acessíveis e de simples interface. A manipulação de dados, fatos e acontecimentos sempre existiu, especialmente com objetivos políticos. Porém, diante do potencial de alcance da internet, principalmente por meio de redes sociais digitais e aplicativos de mensagens instantâneas, cresce o receio de que as notícias falsas possam agir em favor ou desfavor de algum ente, influenciando discussões e afetando a democracia, por exemplo, ao interferir no resultado de eleições. Um caso extremo, mas que não pode ser descartado diante do potencial ainda pouco explorado do compartilhamento em massa, sendo impulsionado financeiramente ou por engajamento dos próprios usuários.
 O termo fake news se popularizou e atualmente é centro dos mais diversos debates no ambiente virtual. Os estudos sobre o mesmo são recentes e autores buscam delimitar sua definição, bem como sua intenção e como se disseminam tão rapidamente pelos meios digitais. Para Regina Rini (RINI, 2017, tradução própria), pesquisadora que estudou a relação das notícias falsas com partidarismo no período eleitoral norte americano em seu artigo “Fake News and Partisan Epistemology", é preciso diferenciar as fake news dos erros de apuração jornalística. Enquanto um claramente tem a intenção de enganar um determinado público, o outro ocorre do próprio procedimento jornalístico, que pode incorrer em erro ou imprecisão daquela informação, principalmente diante da necessidade de dar a notícia em tempo real, mas que precisa ser corrigido tão logo seja detectado a fim de contornar e diminuir as consequências. Evidenciar essa diferença é essencial para entendermos o real papel das notícias falsas.
Uma notícia falsa é uma que pretende descrever eventos em o mundo real, geralmente imitando as convenções tradicionais reportagem de mídia, ainda é conhecido por seus criadores para ser significativamente falso, e é transmitido com os dois objetivos de ser amplamente retransmitidos e de enganar pelo menos alguns de seu público. (RINI 2017, p. 45).
A autora delimita o estudo citado especificamente às redes sociais digitais e nele esmiúça a credibilidade avalizada às notícias falsas que, de acordo com esse viés, exploram práticas de transmissão de informação que podem ser consideradas razoáveis do ponto de vista epistemológico. Uma vez que sendo tão nova a própria rede social digital, os contratos normativos de transmissão de mensagem ainda estão sendo estabelecidos. Podemos concluir que há ainda lacunas que são preenchidas conforme interesses do enunciador. Desconsiderando a motivação financeira para a divulgação de fake news – quando corporações investem capital nesta atração como forma de aumentar cliques e atingir metas comerciais - este trabalho adota de Rini o conceito de notícias falsas “puras”, que tem como objetivo mudar estados epistêmicos e não meramente aumentar número de acessos. 
Uma das grandes contribuições da autora é identificar o fiador das fake news como sendo o testemunho. Conforme Rini, a epistemologia do testemunho nos auxilia na compreensão de como tais construções podem alçar repercussões tão significativas.
Por que as pessoas acreditam em notícias falsas? Uma resposta inicial é bastante fácil; eles acreditam em notícias falsas porque são apresentadas a eles por meio de depoimentos e, como a maioria de nós, eles normalmente aceitam testemunhos de outras pessoas, todos os demais iguais. Notícias falsas aparecem em seus feeds de mídia social, evidentemente endossadas por pessoas em quem eles confiam (até certo ponto), e é natural acreditar no que seus amigos de confiança contam. (RINI, 2017, p.46)
A preocupação de que as fake news sejam utilizadas para interferir no debate eleitoral brasileiro levou a pesquisas sobre o tema, ainda que de forma inicial no primeiro momento, mas com conclusões sólidas que certamente subsidiarão outros estudos sobre o tema que não se esgota: a instantaneidade e a velocidade da disseminação acompanha  a exponencial evolução tecnológica no âmbito da comunicação vivenciada nos últimos anos. A Diretoria de Análise de Políticas Públicas (DAPP) da Fundação Getúlio Vargas (FGV) produziu um estudo, em 2017, que identificou a atuação de robôs divulgando notícias falsas em meio aos debates políticos de 2014. Tais robôs são contas nas redes sociais digitais controladas por softwares se fazendo passar por seres humanos.
O estudo feito pela FGV/DAPP aponta que esse tipo de conta chegou a ser responsável por mais de 10% das interações no Twitter nas eleições presidenciais de 2014. Durante protestos pelo Impeachment, essas interações provocadas por robôs representaram mais de 20% do debate entre apoiadores de Dilma Rousseff, que usavam significativamente esse tipo de mecanismo. Um outro exemplo analisado mostra que quase 20% das interações no debate entre os usuários favoráveis a Aécio Neves no segundo turno das eleições de 2014 foi motivado por robôs.(DAPP 2017, p.6)
A deturpação das discussões políticas pode servir a grupos políticos ou partidários, como forma de afirmar ou descredenciar determinada ideologia. As aplicações são muitas e a intenção é sempre a mesma: enganar o leitor, vender uma falsa ideia ou um falso ato, forjando discussões, denegrindo pessoas ou as enaltecendo. Aqui se ressalta que, como por vezes a notícia falsa é divulgada seguindo padrão visual, formatação e escrita parecidas com a de veículos de comunicação de credibilidade, ela pode ser entendida pelo receptor daquela mensagem como verdade. Este por sua vez a difunde, compartilhando nas redes sociais digitais e nos aplicativos de mensagens instantâneas, emprestando, então, o testemunho àquele fato, mesmo não o tendo de fato testemunhado.
Quando utilizada para desacreditar ou denegrir a imagem de um ente, a fake new pode trazer características de alarmismo, gerando um sentimento de medo. Ora, se o objetivo desta é gerar medo, é porque desse medo se beneficiará alguém, forjando o antagonismo entre um e outro, bem e mal. É possível relacionar essa criação de um estado de alerta com os estudos da filósofa política alemã Hannah Arendt (ARENDT, 1989), em sua obra “As Origens do Totalitarismo”. Ao afirmar que o medo é uma arma ideológica, uma vez que se transforma em uma forma poderosa de neutralizar a participação e a crítica que são inerentes à democracia, a autora nos revela que difusão do terror pode ser política e ideológica. É inegável a atualidade do estudo da alemã que trata ainda sobre como a mentira pode ser usada para a manutenção do poder. Arendt discursava sobre os regimes totalitários, mas o uso da mesma ferramenta, instituindo o medo de forma sutil, conversa com a sociedade atual, especialmente no ciberespaço. Nessa análise, ainda conversando também com a obra “Sobre a violência” da mesma autora (ARENDT, 2000), observamos que a divulgação em massa de notícias falsas pode servir a um propósito de poder, mesmo que em países com regimes democráticos. Lembrando que as novas tecnologias de comunicação, especialmente a internet, afeta nossas relações sociais de forma profunda, conforme propõe também a pesquisa de Maria Eduarda Gonçalves (GONÇALVES, 2003).
Uma das características marcantes da sociedade contemporânea é a penetração das novas tecnologias da informação e da comunicação na vida econômica, social e política. Para além de seus impactos na economia, estas tecnologias vêm afetando profundamente os modos de organização das relações sociais e as condições da realização de valores básicos das sociedades modernas, como a liberdade e a democracia. (GONÇALVES, 2003, p. 7)
As fake news no Brasil começam a ser tratadas com a seriedade requerida principalmente no decorrente ano de 2018, fazendo com que os grandes e tradicionais meios de comunicação de massa se posicionem e busquem formas de combatê-las ou, ao menos, desacreditá-las. Se não há, até o momento da apresentação deste, uma forma eficaz que impedir seu compartilhamento por milhares de usuários da internet, as empresas unem esforços criando procedimentos próprios de checagem para desmenti-las. Utilizando de técnicas de apuração jornalística, buscando fontes e o contraditório, esses novos canais surgem tendo a interação do leitor como uma ferramenta eficaz para peneirar essas notícias na grande rede. Em 30 de julho de 2018, foi lançada a seção Fato ou Fake no site G1, com o objetivo de esclarecer sobre conteúdos duvidosos disseminados nas redes sociais digitais ou enviados em massa por meio dos aplicativos de mensagens instantâneas. Equipes do G1, O Globo, Extra, Época, Valor, CBN, GloboNews e TV Globo participam desse coletivo de apuração, com jornalistas realizando um monitoramento diário de mensagens e conteúdos compartilhados nas mais diversas plataformas e comunidades de interações sociais no ambiente virtual, além de aplicativos, e recebendo sugestões de apuração dos próprios leitores.
Com o mesmo objetivo, foi lançado também de forma coletiva o Projeto Comprova, em 28 de junho de 2018. Hospedado em sítio próprio, o projeto envolve 24 organizações de mídias brasileiras empenhadas em analisar conteúdos amplamente compartilhados na internet, que podem configurar notícias falsas. A coalizão é coordenada pela Associação Brasileira de Jornalismo Investigativo (Abraji) e composta pela Folha de São Paulo, AFP, Band, Band News, Canal Futura, Correio do Povo, Exame, GaúchaZH, Gazeta do Povo, Gazeta Online, Jornal do Commercio, Metro, Metro Brasil, Nexo Jornal, Nova Escola, NSC Comunicação, O Estado de S. Paulo, O Povo, Poder360, Piauí, Rádio Band News FM, Rádio Bandeirantes, SBT, Uol e Veja.
No mês antecedente às eleições de 2018, proliferou nas redes sociais digitais um grande volume de fake news. O presente trabalho aponta três exemplos destas notícias falsas, abordando assuntos de interesse político nacional, que foram disseminados copiando fielmente o formato de publicações de veículos de comunicação popularmente conhecidos. Importante notar que o material produzido demonstra qualidade técnica, tornando impossível verificar sua veracidade sem buscar diretamente na fonte de notícia.
Como um dos exemplos, abordamos neste artigo o compartilhamento de uma falsa reportagem do portal de notícias G1 intitulada “Jean Wyllys confirma convite de Haddad para ser Ministro de Educação em eventual governo no petista”. A falsa informação circulou em redes sociais digitais em forma de suposto print, em uma imagem com designer similar ao do verdadeiro site de notícias, podendo facilmente se passar por uma publicação verdadeira. Em reportagem publicada na seção Fato ou Fake no dia 21 de setembro de 2018, o portal esclarece que nunca publicou a referida notícia e que não houve a declaração citada nas imagens falsas que circularam nas redes. Portanto, a imagem foi classificada no site como fake.
	 A imagem abaixo mostra uma falsa capa da revista Veja com a manchete “Divulgado o escândalo que todo mundo suspeitava. Faltando pouco para a eleição, o maior escândalo político é divulgado: as pesquisas eleitorais foram compradas. A pergunta é: quem encomendou?”. A falsa notícia se apropria da credibilidade de um veículo de comunicação nacional, de grande popularidade e ampla circulação no país. Analisando a imagem, é possível verificar os aspectos já anteriormente citados que buscam similaridade com o veículo original, usando fonte, cores e designer semelhantes. Percebe-se um cuidado com esses aspectos de onde se concluiu que há, portanto, nítida intenção de enganar o receptor de tal informação. Em seguida, na data de 21 de setembro de 2018, uma notícia publicada na seção Fato ou Fake divulgou a nota do Grupo Abril, responsável pela revista, esclarecendo que a capa que estava sendo compartilhada nas redes sociais digitais é falsa. Na falsa ilustração, consta a informação de que a mesma supostamente seria a edição de número 2600, ano 51, número 38, do dia 19 de setembro de 2018 da revista, demonstrando uma atenção especial do criador em conferir verossimilhança à fake new. Porém, a empresa responsável pela revista esclareceu que a edição de numeração citada teve uma capa diferente e a verdadeira manchete era o texto: “Quem vai com ele. Qual candidato tem mais chances de disputar o segundo turno com Bolsonaro — e por quê”. Essa foi mais uma notícia classificada no site como fake.
Ilustração 1: Fake news sobre capa da Veja desmentida em checagem.
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Fonte: https://g1.globo.com/fato-ou-fake/noticia/2018/09/21/e-fake-capa-da-revista-veja-sobre-escandalo-das-pesquisas-eleitorais-compradas.ghtml. Acesso em 24 de set. de 2018.
	Outra publicação que chamou atenção dos mecanismos de checagem foi o compartilhamento em massa nas redes sociais digitais de uma imagem da atriz brasileira Patrícia Pillar, então ex-esposa do candidato à presidência em 2018 pelo PDT, Ciro Gomes, com um texto falsamente atribuído a mesma que dizia: “Nunca fui casada com o Bolsonaro. Quem me batia era Ciro Gomes”. Através das próprias redes sociais digitais, a própria atriz negou que tenha dado tal declaração e o Projeto Comprova verificou que a notícia era falsa, conforme reportagem publicada em seu site no dia 20 de setembro de 2018. O sitio esclarece que, conforme checagem da equipe de jornalistas, a ilustração começou a circular em uma das redes sociais digitais, Facebook, no dia 19 de setembro de 2018. A equipe localizou como primeira postagem da imagem uma página de perfil pessoal que chegou a ter 20 mil compartilhamentos. Essa mesma página foi apagada daquela rede social, conforme apontou a apuração jornalística. O site ainda identificou outras três páginas na rede que continuaram os compartilhamentos da ilustração com grande engajamento social, sendo que uma delas contava com quase 30 mil compartilhamentos na data da checagem.
Ilustração 2: Fake News sobre atriz Patrícia Pillar desmentida em checagem.
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Fonte: https://projetocomprova.com.br/. Acesso em 24 de set. de 2018.
Se de um lado a grande imprensa nacional começa a se mobilizar em esforços coletivos com o objetivo de combater as fake news, em outro lado a Justiça brasileira demostra querer evitar que o processo eleitoral seja contaminado pelas mesmas. Em reportagem publicada no dia 27 de março de 2018 no site do Tribunal Superior Eleitoral, o então presidente do mesmo, ministro Luiz Fux informou que abriu procedimento junto ao Ministério Público Eleitoral para verificar a disseminação de notícias falsas na internet evidenciada em estudos da Fundação Getúlio Vargas e do Grupo de Pesquisa em Políticas Públicas para o Acesso à Informação da Universidade de São Paulo (USP). No dia 25 de abril, o presidente do Tribunal Superior Eleitoral declarou, em reportagem publicada na edição online da revista Veja, que, caso comprovado que as fake news beneficiaram algum candidato no pleito de 2018, pode-se chegar ao extremo de anular a eleição. Isso porque, segundo explicou o ministro Luiz Fux, a legislação brasileira prevê coibir propagandas abusivas. O presidente ressaltou que uma propaganda que visa destruir o candidato alheio configura um abuso de poder que pode levar à cassação.
A legislação eleitoral trata sobre nulidade da votação, apesar de não abordar explicitamente o recente fenômeno das fake news nos ambientes virtuais. O artigo 222 do Código Eleitoral (Lei 4737/65) afirma que “é também anulável a votação, quando viciada de falsidade, fraude, coação, uso de meios de que trata o Art. 237, ou emprego de processo de propaganda ou captação de sufrágios vedado por lei”. O citado artigo 237 do referido diploma legal diz que “a interferência do poder econômico e o desvio ou abuso do poder de autoridade, em desfavor da liberdade do voto, serão coibidos e punidos”. Portanto, uma vez que disseminar fake news pode configurar falsidade e abuso de poder, pode existir o risco real de anulação da eleição, caso comprovado que o procedimento beneficiou o candidato. Mas essa é apenas uma interpretação em um ambiente que carece de mecanismos próprios de verificação e de pressuposto legal para responsabilização efetiva dos autores e, até mesmo, financiadores do que abordamos como notícias falsas.
Considerações finais
	Diante do exposto no presente artigo, é possível concluir que a disseminação das fake news no ciberespaço representa um risco real à democracia brasileira, uma vez que não há controle sobre o compartilhamento das mesmas e os mecanismos de checagem de notícias ainda estão sendo criados e implementados, não sendo possível no presente momento concluir qual será o impacto e o resultado desse esforço coletivo dos veículos da grande imprensa. A despeito desse esforço, é cada vez mais comum ler ou ouvir pessoas relatando notícias falsas como se fossem verdadeiras em qualquer lugar, a qualquer hora, dos mais diversos públicos – jovens, adultos ou idosos. O fenômeno nas redes sociais digitais é impulsionado pelo poder do testemunho. Sendo o conceito primordial de tais redes a criação de comunidades, é razoável a premissa de que, em um determinado círculo no ambiente virtual, portanto em uma comunidade, o indivíduo credita alguma veracidade à mensagem que está senda transmitida por outrem com quem compartilha características em comum, por vezes posicionamentos político-ideológicos. O mesmo conceito pode ser atribuído aos aplicativos de mensagem instantânea, partindo da ideia de que nele nos reunimos em grupos conforme nosso próprio interesse. Aqui, desconsideramos o envio em massa de mensagens de remetentes desconhecidos, abordando apenas a comunidade construída por cada indivíduo. Regina Rini sustenta, porém, ser esta uma forma distorcida de testemunho, pois o mecanismo de interação entre os usuários não permite a assertiva de forma categórica de que aquele indivíduo está afirmando ou dando veracidade a tal informação quando a compartilha, já que ele mesmo por vezes não é o autor do conteúdo e faltam instrumentos para responsabilização do mesmo. Sendo ainda essa tecnologia um terreno muito recente de interação social, a autora ainda aponta a problemática da instabilidade das normas nesse ambiente, onde a relação entre o testificador e o testemunho ainda não é colocada de forma clara. Onde não entendemos as regras, há margem para grande intepretação pessoal.
O fenômeno, ainda, ultrapassa o universo digital: quando aceita como verdade, a fake new torna-se assunto corriqueiro, elevando o tom de verdade daquela informação. O cidadão precisa consumir informação, mas é cada dia mais importante que a mesma tenha origem nos procedimentos jornalísticos de checagem que lhe conferem credibilidade, quando não se tratar de fato testemunhado. É preciso conhecer a fonte, buscar o contraditório e sempre questionar se a informação que lhe oferecem é real, factível ou intencionalmente manipulada com objetivo que muitas vezes pode ser desconhecido do receptor ou até mesmo do indivíduo que compartilha a notícia. A falta de critério no consumo de informações facilita o avanço das falsas reportagens no ambiente virtual e no cotidiano brasileiro. 
Como apontando neste artigo, o Brasil vivencia o momento da ciberdemocracia. Isso faz da grande rede de computadores o local de importantes discussões políticas e da agenda pública. Debates e engajamentos antes não tão percebidos na população geral, agora acontecem de forma exponencial nesse novo espaço geográfico, encorajando também uma maior participação cidadã na vida política do país. Tendo em vista a crescente propagação de fake news, é preciso criar instrumentos que possam de alguma forma proteger esse novo espaço, preservando, então, a ainda recente democracia brasileira. Nacionalmente, grandes veículos de imprensa já assumiram o papel de checagem dos conteúdos compartilhados pelas redes sociais digitais e pelos aplicativos de mensagens instantâneas. Também presenciamos instituições de pesquisas e os mais diversos pesquisadores de diferentes áreas de estudo que se debruçam sobre o assunto, na busca de identificar os processos de produção desse conteúdo, sua intencionalidade e como eles interferem no debate político. Surge nesse cenário, então, um novo desafio à prática do jornalismo diário: fazer chegar a informação no local onde há a desinformação que é o ambiente das redes sociais digitais. Os mecanismos de checagem assumiram importante papel contra as fake news, porém, ainda desenvolvem instrumentos e linguagem que possam alcançar o público alvo de forma eficaz. Os veículos da grande imprensa ainda estão em desvantagem em relação à velocidade de produção. Enquanto as notícias falsas se propagam rapidamente, a apuração jornalística, baseada em critérios técnicos e tendo a responsabilidade de transmissão da informação de forma clara e correta ao consumidor da mesma, ainda não alcança tal velocidade. Enquanto uma notícia falsa que está sendo checada e desmentida, muitas outras estão sendo transmitidas tornando a primeira obsoleta de forma muito rápida. 
Rini defende, ainda, que falta por parte das empresas responsáveis pelas redes sociais digitais, um mecanismo que possa restringir o alcance das fake news. Não se tratando de censura a usuários, porém uma ferramenta que possa apresentar ao indivíduo receptor daquela mensagem que a mesma não se trata de conteúdo confiável. Aliando os esforços de checagem a um algoritmo que possa dar transparência a este nas redes sociais digitais, influindo diretamente na reputação do enunciador – podendo o leitor ter mais instrumentos para identificar se aquele é um testemunho razoável ou não. Como exemplo, a pesquisadora cita a decisão da plataforma Facebook, anunciada em 2016, que permite que o usuário relatar histórias que acreditem ser falsas. Dessa forma, a empresa fará referência a organizações independentes de checagem, não determinando ela mesma a veracidade, mas sinalizando como “contestada” o compartilhamento daquela informação. Cria-se então um instrumento que permita o próprio indivíduo julgar e analisar de forma mais consciente a informação que está consumindo naquele momento.
Esse conjunto de medidas é uma boa ideia e certamente ajudará a sustentar uma norma de responsabilidade. Uma história que foi marcada como contestada é, presumivelmente, menos provável de ser confiável com base no testemunho, e as pessoas que persistem em compartilhar histórias disputadas podem sofrer consequências de reputação. Mas existem limitações para essas medidas. Mais importante, eles podem se mover muito lentamente. Muitas histórias de mídia social são efêmeras; todos estão falando sobre o último ultraje de hoje, mas amanhã eles terão passado para o próximo (especialmente em meio ao caos perpétuo da administração Trump). O método de reportar e encaminhar para Snopes do Facebook levará tempo para acompanhar as notícias falsas individuais. Quando uma história for marcada como disputada, grande parte do público já terá assistido. Claro, é bom tomar medidas que reduzam a durabilidade das notícias falsas, alertando os retardatários. Mas seria melhor ainda avançar na próxima história falsa. (Rini, 2017, p. 61)
Há ainda uma lacuna a ser preenchida por estudos sobre as notícias falsas, já que o assunto é recente. Em termos de responsabilização, ainda falta legislação específica no Brasil, o que encoraja tal comportamento nas redes.  Porém, causa preocupação que o processo eleitoral possa ser contaminado pelas fake news a ponto de as mesmas interferirem no resultado das eleições. Por isso, é válido ainda o esforço por parte do Tribunal Superior Eleitoral em combatê-las e publicamente se posicionar, através do presidente ministro Luiz Fux, contra as fake news. Diante disso, o exposto trabalho conclui, ainda, que é preciso mobilizar e somar esforços para que as fake news sejam identificadas e seus processos interrompidos. Manuel Castells (CASTELLS, 1999) já afirmava que a rápida evolução da tecnologia e o crescimento exponencial da rede interativa de computadores promoveriam mudanças sociais tão drásticas quanto os processos de transformação tecnológica e econômica. É preciso e urgente, portanto, repensar a informação que consumimos. 
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