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Introdução
Tornou-se comum ouvir duas reflexões em torno dos impactos trazidos pela pandemia: a primeira afirma que durante a pandemia a implementação da tecnologia em diversos processos e áreas foi acelerada e, com isso, foram antecipadas muitas transformações que levariam ainda alguns anos para acontecer. A segunda constata que a pandemia revelou diversas fragilidades de nossa sociedade: desigualdade social, saneamento (agravando as consequências da falta de higiene), sistema de saúde (precário, insuficiente), educação (ano perdido para muitas instituições, principalmente públicas, por falta de infraestrutura digital tanto institucional quanto por parte dos alunos), mobilidade (transportes lotados, dificultando o distanciamento social).
Encaixa-se nessas duas reflexões a tecnologia blockchain, que foi aplicada em algumas situações e poderia ter amenizado outras dificuldades se estivesse implementada. 
No início dessa crise de saúde mundial, supermercados lotados e estantes vazias foram notícia no mundo todo. De papel higiênico a máscaras, os produtos estavam em falta e demoravam para chegar. Como a cadeia de suprimentos e todo setor de logística poderiam ter respondido com mais eficiência? A tecnologia blockchain permite o rastreamento e a segurança dos produtos. Com uma rede descentralizada, conectando fornecedores e compradores, o acesso a esses produtos poderia ter sido mais rápido e setores que entraram em crise poderiam ter efetuado bons negócios. 
Outro desafio foi em relação à divulgação dos dados por governos. Há casos de omissão do número de infectados, mortos e ocupação dos hospitais. Blockchain pode trazer mais transparência em relação à origem da informação, contribuindo para a democracia e cidadania. 
A privacidade foi outro tema em destaque. Países adotaram diferentes estratégias para monitorar indivíduos contaminados, medir o isolamento social e evitar a propagação da doença. Países asiáticos como China e Coreia do Sul implementaram sistemas rigorosos de monitoramento. Já o Brasil, especificamente o Estado de São Paulo optou por medir as taxas de isolamento social usando dados anonimizados.
A tecnologia blockchain permitiria que cada indivíduo controlasse melhor seus dados pessoais e quais informações devem ser compartilhadas com quem.
O papel do governo se revelou paradoxal. Por um lado, ele tem papel central para orientar a população, mobilizar setores, montar estruturas (como hospitais). Por outro, ficou evidente que sua atuação é insuficiente e os cidadãos precisam ter iniciativas autônomas e criativas porque o setor público simplesmente não dá conta de atender às necessidades da população, principalmente em situações emergenciais.
Na economia, a grande novidade de 2020 foi o fim da fase de testes com o yuan digital (e-RMB ou renminbi digital), a moeda digital chinesa. No ecossistema das criptomoedas, ela faz parte da categoria CBDC (Central Bank Digital Currencies), ou seja, é uma moeda digital com pretensão de substituir o dinheiro físico, mas centralizada, pois é controlada pelo Banco Central. O experimento chinês, de grande magnitude, possivelmente dará a largada e seu modelo será seguido por outros países. O Banco Central do Brasil já discute essa possibilidade no país a partir de 2022.
A iniciativa chinesa foi uma resposta a outras categorias de moeda digital sobre as quais o país não podia exercer controle. A criptomoeda bitcoin, que usa um blockchain público, ou seja, a validação das transações ocorre por uma rede distribuída, não por uma autoridade central. O poder está nas mãos da rede peer to peer, independete de intermediários. E o projeto da stablecoin Libra, uma iniciativa privada do Facebook, reunindo diversos membros que garantem a estabilidade da moeda. Com receio de deixar todo esse poder nas mãos de empresas, inicialmente o projeto não foi aprovado pelos órgãos americanos competentes.
A presença da tecnologia no âmbito do dinheiro e o projeto chinês alteram a geopolítica mundial e acirram a disputa com os Estados Unidos, já que se identificou a oportunidade de destronar o dólar como reserva global.
O lançamento da moeda digital da segunda maior economia do mundo também causa preocupação nos Estados Unidos, que temem que o yuan digital, se adotado internacionalmente, poderá minar a dominância do dólar americano como método principal de pagamentos no mundo. (RUBINSTEINN, 2020).
O objetivo do artigo é refletir sobre essa tecnologia e suas potencialidades e desafios, com foco nas revelações a partir da pandemia. 
Alinhado ao tema do evento “Virtualização da Vida: Futuros Imediatos, Tecnopolíticas e Reconstrução do Comum no Cenário Pós-Pandemia” e ao eixo temático 21: “Blockchain, bitcoins, moedas criptografadas”, o artigo busca mostrar como essa tecnologia, mais conhecida aplicada às criptomoedas, vem revelando seu potencial e se expandindo para outras áreas.
Como parte das tecnologias da Quarta Revolução Industrial – veículos autônomos, IoT (internet das coisas), robótica, impressão 3D - suas aplicações se tornarão cada vez mais comuns nos próximos anos. O grande diferencial da tecnologia blockchain é a confiança e segurança que oferece.
Estamos saindo da internet da informação e entrando na internet do valor, uma segunda geração, que permite realizar várias transações e contratos inteligentes, usando uma plataforma distribuída globalmente como o blockchain (TAPSCOTT, 2016).
No evento Blockchain Revolution Global, organizado pelo Blockchain Research Institute e realizado online de 26 a 30 de outubro de 2020, vários palestrantes (três deles exemplificados a seguir) sinalizaram para a ascensão da tecnologia e sua crescente expansão. Com base nessas evidências, justifica-se a pertinência e relevância do presente artigo.
O palestrante Anoop Nannra, Global Blockchain Segment Leader, da Amazon Web Services (AWS), afirma que há alguns anos a discussão era sobre a mudança, no sentido de como adotar a tecnologia blockchain. Atualmente, a conversa mudou para: blockchain e o que mais? O foco não é discutir o que é a tecnologia, mas buscar soluções que unam blockchain com machine learning, big data, algoritmos, IoT. 
Gabriel Abed, fundador da Abed Ventures e entusiasta do blockchain, lembra que há cinco anos nenhum banco discutia moeda digital. Hoje é completamente diferente, pois todos os setores estão envolvidos no tema: bancos centrais, comunidades, mercados. Bahamas e Camboja já lançaram suas moedas digitais. Na visão dele, blockchain empodera o consumidor e também o banco central (que possui mais opções).
Mihai Alisie, da AKASHA Foundation e co-fundador do blockchain Ethereum compara o momento atual com os anos 90. Naquela época, se fosse feita a pergunta “qual é sua estratégia para internet?”, ninguém saberia. O palestrante entende que estamos numa situação parecida em relação ao blockchain, que ainda está avançando na escalabilidade (uma de suas principais limitações). 
Para entender o contexto histórico da Revolução Digital e, especificamente, o momento atual, contaremos com as obras/autores: A Sociedade em rede (Manuel Castells), The age of surveillance capitalism: the fight for a human future at the new frontier of power (Shoshana Zuboff.), Psicopolítica:o neoliberalismo e as novas técnicas de poder (Byung-Chul Han), A sociedade de controle: manipulação e modulação nas redes digitais (org. Sérgio Amadeu da Silveira).
Para situar o blockchain no conjunto de inovações tecnológicas e novas abordagens da indústria 4.0, será usada como referência a obra A Quarta Revolução Industrial, de Klaus Schwab.
A fim de trazer uma definição sobre a tecnologia blockchain e exemplos de sua utilização, contaremos com a contribuição da obra: Blockchain revolution: como a tecnologia por trás do Bitcoin está mudando o dinheiro, os negócios e o mundo, dos autores Alex e Don Tapscott.
Materiais audiovisuais do TED também oferecerão diferentes perspectivas sobre o blockchain, em especial a visão de Bettina Warburg, em How the blockchain will radically transform the economy, de Narula Neha, em The future of Money e de Rachel Botsman, em We´ve stopped trusting institutions and started trusting strangers.
Com o intuito de refletir sobre as transformações em relação ao dinheiro e as moedas digitais, traremos as obras Dinheiro: Uma biografia não autorizada: Da cunhagem à criptomoeda, de Felix Martin e Bitcoin: a moeda na era digital, de Fernando Ulrich.
Alguns sites também oferecem material importante, como pesquisas (Blockchain Research Institute), artigos (Chain Letter, MIT Technology Review) e notícias (Blocknews).
Finalmente, o evento Blockchain Revolution Global, organizado por Blockchain Research Institute e realizado online de 26 a 30 de outubro de 2020, traz reflexões recentes e atualizadas de profissionais e pesquisadores de diversas instituições e países em torno das aplicações, desafios, regulação, entre outros temas fundamentais relacionados à tecnologia blockchain.

1. Contexto
O termo “revolução” sinaliza mudanças intensas, profundas e radicais, que transformam drasticamente a maneira de viver, produzir e perceber o mundo. Uma revolução traz novos valores, pensamentos, ideias e abrange todos os campos da vida e da sociedade. 
	Toffler identifica que, ao longo da História, o ser humano viveu três grandes ondas ou sistemas de riqueza, sendo esses a maneira como a riqueza é criada e ordenada em determinada época. Cada novo sistema traz profundas alterações nas estruturas sociais e nos sistemas econômicos. Por riqueza, o autor entende que pode ser qualquer posse ou coisa que ofereça utilidade ou preencha necessidades ou desejos. (TOFFLER, 2007, p. 31).
	A primeira onda de riqueza foi há aproximadamente dez mil anos com o advento da agricultura, que marcou a transição do modo de vida nômade do homem caçador e coletor para o cultivo de alimentos, o sedentarismo e o início dos primeiros assentamentos e das civilizações. O excedente de alimento gerado após a colheita é utilizado para estocagem, pagamento de impostos e troca. A noção de riqueza se transforma, já que o homem começa a acumular riqueza material pela primeira vez, na forma de excedente de alimento, animais domesticados e propriedade privada. Surgem, ainda, os primeiros registros escritos.
	O segundo sistema de riqueza, segundo o autor, acontece durante a Revolução Industrial. Em sua primeira fase, nos séculos XVIII e XIX, o trabalho deixa de ser feito manualmente e passa a ser realizado pelas máquinas e novas fontes de energia são criadas (hidráulica e vapor). Surgem novos meios de transporte – trens e navios a vapor – para atender à necessidade de velocidade, progresso e eficiência, típicos do novo sistema econômico, o capitalismo industrial. Pessoas, mercadorias e cartas podiam circular numa rapidez jamais vista e o fluxo migratório aumenta com as viagens transatlânticas mais curtas e seguras. A Segunda Revolução Industrial, ao longo dos séculos XIX e XX, trouxe a eletricidade, o petróleo e o motor a combustão. Novos métodos de produção foram projetados, como a linha de montagem e a produção em série. A partir da eletricidade e do desenvolvimento científico em várias áreas do conhecimento, a comunicação se torna instantânea pela primeira vez a partir do telégrafo e do telefone e novas formas de entretenimento são inventadas, como o gramofone e o cinema. No início do século XX, os automóveis, o rádio e a televisão foram grandes marcos de um mundo em transformação.
A inovação tecnológica mostra-se fundamental para gerar ciclos de expansão do sistema capitalista, permitindo maior eficiência na produção. Desde o século XVIII, as ondas de inovação tecnológica ocorrem como uma constelação, afetando a forma de produção, o modelo de gestão, os transportes e a comunicação de uma era. (FREEMAN; LOUÇÃ; 2001)
	Esse segundo sistema de riqueza foi revolucionário, pois transformou o modo de vida e os valores de uma época. A vida se tornou cada vez mais urbana, com as lojas de departamento, os cafés e casas de espetáculo representados através do olhar dos pintores impressionistas que retrataram a Belle Époque.
	Já em meados do século XX, observa-se a terceira onda de riqueza, a Revolução Digital ou do conhecimento, a partir da criação da eletrônica, da tecnologia da informação, dos computadores e das redes.
	O sociólogo espanhol Manuel Castells, em sua obra emblemática A Sociedade em rede, identifica com precisão o aparecimento de um novo paradigma em meados do século XX, com a informatização da sociedade. Essa Revolução da Informação e da Comunicação é a Terceira Revolução Industrial.
O ponto de partida foi a criação dos primeiros computadores, máquinas enormes, criadas durante a Segunda Guerra Mundial (1939-1945) para realizar cálculos complexos e decifrar mensagens codificadas de países inimigos. 
O avanço ocorre tanto na linguagem de programação, quanto na microeletrônica, com a criação de componentes eletrônicos como o transistor (1947) - que traz mais velocidade e permite que as máquinas sejam menores - e o microchip (1959).
Na década de 1960, os computadores saem do campo exclusivamente militar e avançam para a área empresarial e nas décadas seguintes (1970 e 1980), chegam às casas e se expandem para toda a sociedade a partir do microcomputador.
A conexão em rede também percorre um longo caminho, desde a invenção da ARPANET, em 1969, uma internet fechada, com fins militares, até sua a abertura comercial e difusão nos anos 1990.
No final do século XX, temos um mundo globalizado, informatizado, em que a rede se desenvolve para o usuário comum. A Web 1.0, essa primeira fase da internet, é marcada pelo início dos navegadores, sistemas de busca, serviços de e-mail e a utopia de uma cibercultura, que reuniria todo o conhecimento humano e promoveria o acesso livre e democrático à informação, bem como a união entre as pessoas e países, reunindo toda a força da inteligência coletiva.
A infraestrutura de rede melhora – das redes discadas à banda larga – e a Web 2.0, nos anos 2000, permite a criação de plataformas de criação colaborativa de conteúdo, como redes sociais, blogs, wikis. O usuário ganha protagonismo na criação e distribuição de conteúdo e a década é marcada pela cultura do compartilhamento.
A Web 3.0 é a fase mais recente, da última década, quando se difundem os aparelhos móveis (smartphones, tablets), as múltiplas formas de conexão à rede (3G, 4G, wi-fi, bluetooth), os serviços de armazenamento em nuvem e os objetos cada vez mais conectados. É a era da internet das coisas (IoT) e do algoritmo por trás de serviços cada vez mais personalizados. As ambiguidades da rede têm sido tema frequente de reflexão, já que ao lado da conveniência, questões como o uso indevido de dados pessoais, privacidade e o poder das grandes empresas de tecnologia têm sido levantadas.
A presença intensa das tecnologias da informação em todas as áreas está marcando o surgimento da Quarta Revolução Industrial. Há tendências no âmbito físico, digital e biológico. No físico, destacam-se veículos autônomos, impressão em 3D, robótica, novos materiais (com propriedades de autorreparação, autolimpeza). No digital, a internet das coisas (IoT), a tecnologia blockchain. Já no biológico, as mudanças na genética (medicina de precisão, personalização), na biologia sintética (criação de organismos sintéticos, escrevendo seu DNA) e na edição biológica (plantas/animais geneticamente modificados).
A quarta revolução industrial, no entanto, não diz respeito apenas a sistemas e máquinas inteligentes e conectadas. Seu escopo é muito mais amplo. Ondas de novas descobertas ocorrem simultaneamente em áreas que vão desde o sequenciamento genético até a nanotecnologia, das energias renováveis à computação quântica. O que torna a quarta revolução industrial fundamentalmente diferente é a fusão dessas tecnologias e a interação entre os domínios físicos, digitais e biológicos. (SCHWAB, 2019, p. 236).
2. Definição e origem: blockchain e bitcoin
Um dos destaques da Quarta Revolução Industrial é a tecnologia blockchain, um sistema de registro distribuído em rede, que traz mais segurança para as movimentações financeiras, contratos inteligentes e gestão da identidade digital de forma totalmente nova, sem o controle de intermediários como governos ou bancos.
É comum que o conceito de blockchain esteja atrelado às criptomoedas e transações financeiras, pois essa tecnologia se desenvolveu a partir da busca por mais segurança e privacidade (com a criptografia) e por novos meios de pagamento, mas as possibilidades de uso do blockchain vão muito além.
Tanto a tecnologia blockchain quanto a criptomoeda bitcoin se difundem a partir de 2009, mas seu desenvolvimento se remete aos anos 1970, quando se buscava mais segurança devido à difusão do microcomputador e, para tal, a criptografia avança consideravelmente.
O dinheiro digital ganha destaque nos anos 1960, com a criação do Diner´s Club, o primeiro cartão de crédito, como mais uma das novidades tecnológicas da década.
Na década de 1990, o matemático David Chaum cria um sistema de pagamento digital não rastreável utilizando a criptografia. O serviço é o Digi Cash, mais tarde rebatizado como e-Cash.
O grande marco foi a crise global de 2008, quando o mundo viu diversos bancos tradicionais quebrarem – a exemplo do tradicional Lehman Brothers – e a crise econômica se tornou uma crise de confiança em instituições de um modo geral. 
As instituições são importantes para diminuir as incertezas durante a troca de valores na sociedade. No mundo dos caçadores e coletores, os grupos eram pequenos e as regras eram informais. Conforme a sociedade foi se tornando mais complexa, as cidades foram crescendo e a população aumentou, instituições formais (banco, corporação, governo) foram surgindo e o poder individual diminuiu. Atualmente, é possível reduzir essa incerteza com a tecnologia, o blockchain. (WARBURG, 2016).
A crise das instituições faz com que a confiança seja distribuída, mudando o comportamento das pessoas. Cada vez mais a confiança está em estranhos – através de plataformas como Airbnb, Uber – e menos em instituições (governos, bancos, corporações, igreja). Do institucional, que representa opacidade, centralização, decisões top-down, a sociedade está valorizando modelos distribuídos, que ofereçam transparência, inclusão, decisões bottom-up. A tecnologia está acelerando esse movimento. (BOTSMAN, 2016).
Foi nesse contexto de crise de confiança nas instituições que o pseudônimo Satoshi Nakamoto – uma pessoa ou um grupo, não se sabe ao certo - inventa um protocolo para pagamento ponto a ponto (peer-to-peer) utilizando a criptomoeda bitcoin. O objetivo do protocolo é garantir a integridade dos dados trocados sem precisar de uma instituição como intermediária. As transações seriam seguras e anônimas, garantindo a liberdade e a independência em relação às instituições tradicionais, como bancos, governos ou corporações. 
Um dos problemas centrais na época era o problema do gasto duplo. No mundo digital, enviar arquivos se tornou muito fácil, permitindo que várias pessoas tenham cópia do mesmo arquivo ou foto. Isso é útil para trocar informações, mas não é seguro na área das finanças. Daí a dependência das instituições financeiras, que mantêm um registro de todas as transações efetuadas e garante que o dinheiro que saiu de uma conta foi transferido corretamente para a conta de destino. Se houver um problema, o banco poderá identificar onde está o erro.
A genialidade de Nakamoto estava justamente em criar esse sistema seguro de transações ponto a ponto sem intermediários, com um protocolo que resolvia o problema do gasto duplo (o dinheiro estar em mais de uma conta ao mesmo tempo ou ser gasto mais de uma vez).
Assim nasce a bitcoin, em 2009, que é uma moeda e uma forma de pagamento, que usa a tecnologia blockchain.
Blockchain é uma espécie de planilha, banco de dados ou livro-razão global onde são registradas as transações. É uma tecnologia distribuída, ou seja, depende de vários computadores potentes conectados em rede, mas não depende de uma instituição central. Pode ser público (aberto à participação de qualquer pessoa, a exemplo da bitcoin), permissionado (controle das funções que cada pessoa desempenha na rede) ou privado (a adesão é controlada para membros). 
Uma camada adicional de segurança é um ponto fundamental do blockchain. Para isso, a criptografia é usada. As transações são verificadas, liberadas e armazenadas em um bloco, ligado ao bloco anterior, criando uma cadeia de blocos. Os registros são imutáveis, ou seja, para fazer uma alteração seria necessário conhecer todos os blocos da cadeia, o que torna alterações indevidas praticamente impossíveis de serem feitas.
Ao solicitar uma transação, ela é enviada para uma rede ponto a ponto composta por muitos computadores interligados, que são os nós da rede. Os nós validam a transação, é criado um novo bloco, que é adicionado à cadeia de blocos. A transação se completa e fica registrada de forma permanente e imutável.
Os registros que usam blockchain podem ser de vários tipos e as aplicações são em áreas cada vez mais variadas. Contratos inteligentes, registros de imóveis, diplomas universitários, certidões, votações, propriedade intelectual, gestão de dados pessoais, rastreamento de produtos na cadeia de suprimentos são algumas aplicações possíveis.	
3. Dinheiro digital
Até agora, vivemos duas fases do dinheiro. A primeira corresponde ao mundo analógico, em que o dinheiro se movia na velocidade dos seres humanos. A segunda, já no mundo digital, garante que o dinheiro circule mais rápido e chegue a lugares mais distantes, mas dependemos das instituições financeiras intermediárias. O dinheiro se move na velocidade dos bancos. Estamos entrando na terceira, a fase programável, que remove pessoas e instituições. O dinheiro é transacionado por software. As criptomoedas são o primeiro passo, o dinheiro digital não administrado por nenhum banco ou governo. (NARULA, 2016).
A área financeira foi especialmente afetada pela tecnologia blockchain, que permitiu o surgimento de diversas criptomoedas, sendo a mais presente e conhecida a bitcoin.
Essa novidade abalou o setor, pois trouxe a possibilidade de novos serviços financeiros, além de estimular o debate sobre o dinheiro digital, o papel do Estado na regulação das atividades financeiras e outros temas.
Atualmente, o ecossistema do dinheiro digital é composto, em um extremo, pelas criptomoedas, como a bitcoin. O sistema é descentralizado, aberto, garantindo a liberdade das transações através do anonimato. Entre os desafios estão a escalabilidade e a latência. 
Há também o dinheiro digital emitido pelo governo, ou seja, é uma moeda digital centralizada e controlada por um banco central. São as chamadas CBDC (Central Bank Digital Currencies). A segurança está na emissão pelo Estado, mas o risco encontra-se na possibilidade de rastreio e vigilância. Muitos países estão estudando como viabilizar essa iniciativa.
Em outubro de 2020, o Banco Central das Bahamas lançou sua moeda digital baseada em blockchain, a “Sand Dollars”. É controlada pelo banco central, integrado às redes de pagamento do país.
O Banco Central do Camboja fez testes em 2019 e deve lançar em breve sua CBDC. O sistema de pagamentos e transferências é mais barato, conveniente e promete incluir mais pessoas e ampliar as transações para além das fronteiras nacionais.
Há também o e-renminbi (e-RMB), o dinheiro digital da China, que já finalizou sua fase de testes e deve seguir avançando.
Essa iniciativa abalou a geopolítica mundial. Na disputa entre China e Estados Unidos, a criação da CBDC chinesa foi entendida como uma possível ameaça ao poder do dólar americano no mercado mundial.
Em resposta, os EUA, que haviam adiado discussões sobre o tema ao desestimular o avanço da moeda Libra por questões regulatórias e receio de aumentar ainda mais o poder da empresa Facebook, resolveram avançar.
Outro participante desse ecossistema é o setor privado, liderado pelo Facebook e sua moeda Libra, posteriormente renomeada de Diem. Nesse caso, a opção é por um blockchain privado ou permissionado, que permite apenas a empresas membro o acesso à rede para validação das transações. A vantagem está na segurança e estabilidade, pois o dinheiro digital é uma stablecoin, ou seja, possui lastro em dólar, evitando a volatilidade da moeda. Por outro lado, existe o receio de deixar tanto poder nas mãos de uma empresa privada, que contará ainda com mais recursos para monetizar os dados dos usuários, podendo colocar o lucro acima do interesse público.
4. Pandemia
Em março de 2020, supermercados do mundo todo observaram seus clientes esvaziando as prateleiras de produtos de limpeza, papel higiênico, álcool em gel e itens básicos de alimentação e aguentando filas longas. Com receio de medidas extremas de isolamento, a população correu para estocar os itens considerados mais importantes. A mídia noticiou o aumento das compras, brigas por papel higiênico e a restrição do número de itens que podiam ser comprados por pessoa como forma de amenizar o problema. (GRAGNANI, 2020).
A área médica também sofreu com a falta de EPI - equipamento de proteção individual, como máscaras – e de kits de teste e ventiladores nos hospitais. 
O blockchain poderia ter evitado essa crise de desabastecimento, facilitando o contato entre o produtor e o vendedor do produto, identificando as demandas, rastreando a distribuição dos itens, garantindo a segurança e tornando toda a cadeia de suprimentos mais eficiente.
Algumas empresas criaram projetos com esses objetivos, como a IBM e a EY, conforme noticiado pelo jornal americano The Wall Street Journal. (CASTELLANOS, 2020).
No caso da IBM, a ideia do projeto Rapid Supplier Connect é conectar prestadores de serviços de saúde que precisam de equipamentos médicos a fornecedores globais que eles não encontrariam por conta própria. Por exemplo, fornecedores não tradicionais e confiáveis de equipamentos médicos, como empresas de vestuário, que estão fazendo máscaras. Geralmente, são necessárias de quatro a seis semanas para que compradores examinem e integrem novos vendedores ou fornecedores depois de se encontrarem. O projeto busca agilidade nesse processo. Os hospitais podem pesquisar o que necessitam no blockchain e solicitar informações sobre o fornecedor. Receberão as informações imediatamente, assim que fornecedor aceitar compartilhá-las.
O foco da EY é validar a imunidade de uma pessoa ao Covid-19, dados que as autoridades poderiam usar ou solicitar. O hospital insere o resultado do exame no blockchain vinculado à identidade do paciente e código de segurança pessoal. A partir disso, é criado um certificado digital de imunidade de propriedade do indivíduo, que poderia ser mostrado a um funcionário do aeroporto em uma viagem.
A pandemia de COVID-19 colocou em evidência a atuação dos governantes e o papel do Estado. Por um lado, o setor é fundamental, pois é necessária a condução do problema de maneira coordenada, nacional e, neste caso, até mundial. Por outro lado, o Estado revelou suas limitações: falta de planejamento, comunicação confusa, desvio de recursos, além dos problemas já existentes que se tornaram mais graves com a pandemia (falta de saneamento, transporte deficiente, sistema de saúde precário).
A tecnologia permite realizar transações de modo seguro e eficiente sem depender de intermediários, além de evitar a burocracia e a corrupção. No Haiti, após o terremoto ocorrido em 2010, muitas doações foram feitas, mas não houve transparência em relação ao uso do dinheiro. O blockchain permite o controle das etapas, ou seja, é possível fazer a liberação do recurso em partes, ao atingir as metas combinadas. (TAPSCOTT, 2016).
No caso de doações de máscaras a hospitais, por exemplo, o blockchain permite a criação de um token e o recurso doado só permitirá a compra de máscaras, garantindo a transparência na transação.
No Brasil, uma iniciativa inovadora foi a criação em novembro/2020 da criptomoeda OYX pelos povos Suruí Paiter e Cinta Larga, respectivamente de Mato Grosso e Rondônia. Com as dificuldades financeiras intensificadas pela pandemia, os povos se uniram para criar essa moeda virtual, com objetivos de arrecadação para a construção de escolas, compra de sementes e equipamentos e ações de saneamento. Seria uma renda mínima para manter o modo de vida tradicional dessa população.
A premissa da iniciativa não é de servir de aplicação financeira. Embora a OYX seja anunciada como uma criptomoeda, trata-se, na realidade, de um token utilitário [gerador de senha], uma espécie de criptoativo, mas que, à diferença do bitcoin, por exemplo, não tem características de investimento, como perspectivas de remuneração ou de valorização em mercado secundário. Porta-voz da OYX, Adriana Siliprandi (AGÊNCIA BRASIL, 2020).
O tema da privacidade e uso dos dados pessoais também esteve em evidência no contexto da pandemia. No início de 2020, os países definiam suas estratégias de como monitorar o número de infectados e controlar a disseminação do vírus.
A Europa enfrentou uma situação absolutamente dramática em seus hospitais e adotou medidas que proibiam as pessoas de circularem a pé em determinados locais e horários (lockdown) e fechou fronteiras para tentar conter o avanço da doença. 
Já os países asiáticos adotaram uma estratégia diferente: a testagem em massa com o monitoramento preciso dos cidadãos e o uso de máscara desde o início. 
Graças à proteção de dados, entretanto, não é possível na Europa um combate digital do vírus comparável ao asiático. Os fornecedores chineses de telefonia celular e de Internet compartilham os dados sensíveis de seus clientes com os serviços de segurança e com os ministérios de saúde. O Estado sabe, portanto, onde estou, com quem me encontro, o que faço, o que procuro, em que penso, o que como, o que compro, aonde me dirijo. É possível que no futuro o Estado controle também a temperatura corporal, o peso, o nível de açúcar no sangue etc. Uma biopolítica digital que acompanha a psicopolítica digital que controla ativamente as pessoas. (HAN, 2020).
Segundo Han, as medidas distintas ocorreram por diferenças culturais em relação ao conceito de soberania e de privacidade. Enquanto a Europa atrela a soberania aos limites fronteiriços e geográficos e se preocupa com a garantia da privacidade de seus cidadãos, vários países da Ásia se preocupam em adotar soluções tecnológicas, que são facilmente apoiadas pelo povo, tradicionalmente mais obediente e confiante no Estado. Ele afirma que “pela epidemia talvez devêssemos redefinir até mesmo a soberania. É soberano quem dispõe de dados. Quando a Europa proclama o estado de alarme e fecha fronteiras continua aferrada a velhos modelos de soberania.” (HAN, 2020).
A coluna de Ronaldo Lemos no jornal Folha de S. Paulo, Uso de dados de celular na Covid-19, é esclarecedora ao explicar alguns modelos de uso do celular para ajudar a combater a pandemia.
O modelo adotado pela Coreia do Sul foi o de monitoramento individual da circulação de cada indivíduo, usando dados pessoais. Foi feito o “Contact tracing” (rastreamento de contatos), ou seja, acompanha-se o deslocamento da pessoa e com quem ela se encontra. Como resultado, obtém-se uma rede detalhada listando cada pessoa e com quem ela se encontrou. Se alguém cruzar com uma pessoa infectada, toda a rede de pessoas que tiveram contato com ela é colocada em quarentena. É uma estratégia que faz sentido se conjugada com a aplicação massiva de testes de detecção da doença.
No Brasil, o Estado de São Paulo adotou o uso de dados de localização agregados e anonimizados com o objetivo de criar um índice de distanciamento social. A partir da movimentação dos aparelhos celulares dos indivíduos, eram gerados mapas de calor (heatmaps), que mostram áreas com mais movimentos (vermelho) e menos (amarelo). O objetivo é medir o percentual de pessoas de uma cidade ou bairro que permanece em casa ou se desloca. É uma estratégia que permite visualizar apenas o índice geral de deslocamentos. Não há necessidade de compartilhar o deslocamento individual nem identificar o indivíduo, garantindo a privacidade, ainda que não oferecendo dados precisos para o isolamento dos contaminados.
O debate sobre a privacidade individual e o uso indevido de dados pessoais tem sido cada vez mais presente na sociedade e se intensificou após o escândalo da Cambridge Analytica, a consultoria britânica de marketing político conhecida por métodos questionáveis, que usou testes de personalidade e curtidas no Facebook para coletar dados e formar o perfil psicológico de 87 milhões de pessoas. Apesar de ter pago somente a 300 mil pessoas para que fizessem o teste de personalidade e fornecessem seus dados, elas foram usadas para coletar dados de outros, que não autorizaram. 
Esse caso mostrou o valor dos dados pessoais e os efeitos de tecnologias como big data, algoritmo e aprendizado de máquina na vida das pessoas, podendo influenciar até o resultado de eleições. O algoritmo comportamental aproveita traços da personalidade de um indivíduo para direcionar seu consumo e colocá-lo em grupos. A partir disso, são enviadas propagandas altamente personalizadas, o que é chamado de microtargeting.
Esse direcionamento do comportamento do indivíduo a partir da formação de seu perfil, e do acompanhamento de sua navegação nas redes e na internet é chamado de modulação. 
Para modular é necessário reduzir o campo de visão dos indivíduos ou segmentos que serão modulados. É preciso oferecer algumas alternativas para se ver. A modulação encurta a realidade e a multiplicidade de discursos e serve assim ao marketing. Os sistemas algoritmos filtram e classificam as palavras-chaves das mensagens, detectam sentimentos, buscam afetar decisivamente os perfis e, por isso, organizam a visualização nos seus espaços para que seus usuários se sintam bem, confortáveis e acessíveis aos anúncios. (SILVEIRA, 2018, p. 38).
É o fenômeno que Zuboff chama de "capitalismo de vigilância": uma arquitetura global de modificação comportamental que ameaça a natureza humana no século XXI, assim como o capitalismo industrial desfigurou o mundo natural no XX. 
Segundo a autora, o capitalismo evolui levando o que está fora do mercado (o que não tem preço, não são commodities) para dentro do mercado. Isso já aconteceu com a atividade humana, a natureza e as trocas transformadas, respectivamente, em trabalho, imóveis e dinheiro. Agora é a experiência humana privada que está sendo transformada em dado comportamental, com o apoio das tecnologias de computação e análise preditiva. (ZUBOFF, 2018).
Han delineia a nova sociedade do controle psicopolítico, que não se impõe com proibições, mas nos convida a comunicar, compartilhar. Ele afirma que o conceito de liberdade está em crise, pois tecnologias como big data funcionam como instrumento psicopolítico. A forma atual de dominação é intervir na psique, influenciá-la no nível pré-reflexivo. Isso seria o fim da pessoa e do livre-arbítrio. (HAN, 2018).
Sabe-se que os usuários das redes sociais não são donos das informações que colocam na plataforma, já que todos os dados pertencem à empresa que oferece o serviço. O blockchain abre possibilidades para uma nova forma da gestão de dados pessoais. Cada um poderia controlar melhor seus dados, quais são exibidos, quais são monetizados. Para realizar uma transação, é possível optar por um grau de anonimato, dando poder para que o indivíduo escolha o nível de privacidade em cada transação. Não é porque a transação é pública que os dados individuais também serão. O remetente pode fornecer apenas os dados necessários para o destinatário.
O você virtual conseguiria proteger suas informações particulares dando apenas a informação necessária em qualquer trabalho de troca social ou econômica sob o seu comando, e se certificando que você receba uma compensação por qualquer um dos seus dados que tenham valor para outras partes. É uma mudança a partir do big data para os dados privados. (TAPSCOTT, 2016, p. 77).
Um artigo da revista de tecnologia WIRED relembra que, entre as décadas de 1980 e 2000, os serviços de internet foram construídos com base em protocolos abertos, que a comunidade da internet controlava. A partir dos anos 2000, a confiança nos protocolos abertos foi substituída pelas corporações de tecnologia. 
Milhares de usuários tiveram seus dados privados usados indevidamente ou roubados. Criadores e empresários que se apoiam nas plataformas de internet estão sujeitos a mudanças de regras súbitas que tiram sua audiência e lucro. Mas há um movimento crescente – emergindo do mundo do blockchain e das criptomoedas – de construir novos serviços de internet que combinem o poder de serviços modernos, centralizados com os liderados por comunidades abertas, o ethos original da internet. (DIXON, 2019).

5. Desafios
Apesar das grandes promessas do blockchain, há desafios de diversas naturezas. Um primeiro aspecto importante é entender que não é uma tecnologia que resolverá todos os problemas da sociedade. Nesse sentido, as apostas são para usar o blockchain junto com outras tecnologias já existentes, como machine learning, big data, algoritmos, IoT na busca por soluções. Esse aspecto foi destacado no evento Blockchain Revolution Global, organizado pelo Blockchain Research Institute e realizado online de 26 a 30 de outubro de 2020, em que muitos palestrantes reforçaram a expansão dessa tecnologia.
Como o uso do blockchain é relativamente recente, há dificuldades relacionadas à própria tecnologia. É necessária grande capacidade computacional, então a infraestrutura deve ser robusta. É natural que apareçam falhas, que gerem desapontamento com a novidade, que precisa de mais tempo para ser aperfeiçoada. Muitas interfaces ainda não são amigáveis, tornando-se inacessíveis para a maioria das pessoas que não são do universo da tecnologia da informação. 
Existe também a questão energética e ambiental. A demanda por energia elétrica é muito grande quando se pensa em uma quantidade enorme de transações sendo efetuadas. Existem as chamadas fazendas de bitcoin no Paraguai (onde a energia é mais barata) e no Texas, nos EUA, estão investindo em energias renováveis para lidar com a questão. Ainda há o problema ambiental do descarte de computador, já que as máquinas precisam ser muito potentes e são substituídas com frequência quando se tornam obsoletas.
Quando se fala em criptomoedas, ainda surgem mais pontos a serem analisados. A volatilidade e a incerteza sobre a regulação geram desconfiança e medo, desestimulando as pessoas comuns a entrarem nesse universo. A volatilidade envolve a falta de estabilidade da moeda, com altos e baixos frequentes. A regulação ainda é muito diferente em vários países, sendo que alguns reconhecem as criptomoedas, outros proíbem e outros nem se manifestam, deixando claro que é uma área sobre a qual o Estado não atua. Essa situação gera dúvidas, falta de credibilidade e, por isso, as instituições financeiras ainda são culturalmente tão importantes como intermediárias.
Ainda sobre as criptomoedas, há uma alta latência no caso da bitcoin, ou seja, a compensação leva dez minutos, um tempo muito longo para transações financeiras. Outros blockchains já estão trabalhando para que a velocidade se equipare às transações feitas com cartão de crédito.
Essas dificuldades impactam a escalabilidade, isto é, há muitas limitações que impedem que a tecnologia seja usada de maneira ampla.
Há o argumento que defende que as criptomoedas são usadas para atividades criminosas. Em 2011, ficou conhecido o site Silk Road, que vendia itens ilícitos, comprados com bitcoin, que garante o anonimato. Isso contribuiu para uma má reputação da bitcoin e das criptomoedas em geral. Se, por um lado, ele facilita o crime por permitir uma transação descentralizada e anônima, por outro, dificulta, pois todas as transações são registradas e o registro é imutável. A respeito disso, vale esclarecer que 
ainda que Bitcoin seja bastante semelhante ao dinheiro vivo, em que as partes podem transacionar sem revelar suas identidades a um terceiro ou entre si, é também distinto do dinheiro vivo, pois todas as transações de e para um endereço Bitcoin qualquer podem ser rastreadas. Nesse sentido, Bitcoin não garante o anonimato, mas permite o uso de pseudônimo. (ULRICH, 2014, p. 275).
Com todas essas questões em pauta, restaria saber o posicionamento dos governos, que podem distorcer a tecnologia e usá-la para vigiar, reprimir e invadir a privacidade ou incentivar a inovação promovendo, inclusive uma mentalidade da sociedade voltada à qualificação de seus cidadãos para enfrentarem o fim de diversos empregos previsto para os próximos anos conforme as tecnologias da Quarta Revolução Industrial avançam.
Considerações Finais
A tecnologia blockchain vem se expandindo pelo mundo e para diversas áreas. Apesar de sua aplicação mais conhecida se relacionar às criptomoedas, o blockchain vem revelando seu potencial e confirmando uma ampliação de seus usos, como cadeia de suprimentos (oferecendo transparência ao rastrear produtos), gestão dos dados pessoais (garantindo privacidade, liberdade e controle), indústria cultural (gestão da propriedade intelectual e monetização sem intermediários), contratos inteligentes, certidões, diplomas, registros de imóveis, entre tantas outras. 
No mundo do dinheiro digital, há um ecossistema cada vez mais diversificado, com as criptomoedas distribuídas (bitcoin), moedas digitais estatais (CBDC), moedas digitais privadas (iniciativa do Facebook). Como consequência, a tecnologia está alterando a geopolítica mundial e todo sistema financeiro, que pode ser mais acessível e democrático.
Como um grande banco de dados distribuído em rede, o blockchain permite registrar qualquer item de valor. Assim como a primeira era da Revolução Digital trouxe a internet da informação (com a facilidade de enviar informações através de e-mails, por exemplo), o blockchain pode trazer a internet do valor e facilitar o registro de transações variadas. (TAPSCOTT, 2016).
Como uma tecnologia relativamente recente, é natural que apresente dúvidas e desafios. A aposta não é substituir tudo o que existe por blockchain, mas estudar suas possibilidades para solucionar certos problemas e usá-la em conjunto com outras ferramentas como inteligência artificial, big data etc. 
Suas potencialidades e aplicações são muitas e alguns experimentos inovadores foram revelados a partir da pandemia e todas as dificuldades sociais, sanitárias e financeiras que o coronavírus trouxe para o mundo em 2020. 
O diferencial da tecnologia blockchain é a confiança e segurança que oferece. Como parte das tecnologias da Quarta Revolução Industrial - veículos autônomos, IoT (internet das coisas), robótica, impressão 3D - suas aplicações serão cada vez mais comuns nos próximos anos e poderão trazer mais transparência e liberdade nas trocas entre os seres humanos.
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