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Cidades Inteligentes, Tecnologias e Privacidade de Dados:
Uma Analise da Iniciativa Barcelona City Council Open Digitization Plan *
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Resumo expandido

O principal objetivo deste resumo é compreender as intersecdes entre tecnologias,
cidades inteligentes e privacidade, destacando como os dados e algoritmos impactam a vida
urbana e os direitos dos cidaddos. Para isso, foi realizada uma anéalise
bibliografica/exploratdria, examinando o caso especifico de Barcelona City Council Open
Digitization Plan, devido a sua relevancia atual pelo prémio no Chief Information Officers
(CIO) 100 Awards Spain 2023. Barcelona tem sido protagonistano Férum Digital Eurocities
nos Ultimos anos e tem tido influéncia em iniciativas legislativas, como a Lei dos Servicos
Digitais, a Lei dos Dados e a Lei da Inteligéncia Artificial. Esses projetos tornaram Barcelona
uma referéncia digital na Europa. Portanto, a crescente digitaliza¢&o dos servigos urbanos e
a consequente necessidade de garantir a privacidade dos dados, reforcam a relevancia deste
estudo.

Na era informatizada, a sociedade tem compartilhado sua vida privada na internet
como também “aceitam” que dispositivos tenham acesso a seus dados. Sistemas de [oT (e
sensores adaptados), aplicativos, dispositivos moveis e websites constantemente captam
dados a partir da troca fornecida por usuarios. Mai (2016) afirma que para realizar boa parte
das atividades cotidianas se torna quase imprescindivel o compartilhamento de informacdes

pessoais, independente se for parte do banco de dados vinculados ao setor pablico ou privado.

1 Trabalho apresentado no GT2 - Estratégias de comunicagéo em ambientes digitais do IV Encontro Virtual da ABCiber —
Associacdo Brasileira de Pesquisadoresem Cibercultura. Perspectivas Interdisciplinares e Reconfiguracdes na Cibercultura:
Dados, Algoritmos e Inteligéncia Artificial. Realizagdo da UNIFAE, nos dias 20 e 21 de junho de 2024.

2 Mestranda no Programa de P6s-Graduag&o em Comunicacio e Cultura Contemporaneas, Universidade Federal da Bahia
e allyneanhy.oliveira@ufba.br.
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Portanto, na cibercultura, quase todas as acdes diarias sao mediadas por dispositivos,
aplicativos e demais tecnologias que se alimentam dos dados, em que de certa formaestardo
sob o controle de outros. Somando este contexto com a pandemia do covid-19, houve um
rapido deslocamento para os espacgos virtuais.

Bauman (2001) destaca o termo “morte do anonimato” para afirmar que a sociedade
da modernidade liquida (pds-moderna) estad arrematando o seu direito a privacidade na
internet de maneira voluntaria. Ou simplesmente permitindo a perda da privacidade por
trocas favoraveis. Nao obstante, Rodota (2008, p. 92) corroboraque a privacidade é o direito
que o individuo possui em controlar suas informacdes pessoais e de delimitar seu ambiente
particular.

No livro Cloud Ethics que fala das questdes éticas e politicas sobre a sociedade
moderna, Louise Amoore (2020) contribui com as dimensdes e atribui¢es que envolvem os
dados em tecnologias baseadas em algoritmos e machine learning. Esse panorama percorre
em torno da responsabilidade dos dados por parte das organizac6es e de sobremodo na vida
do ser humano - em suas atividades rotineiras. Os algoritmos assumiram um papel de suma
importancianas decisdes para essas atividades e nas cidades (ex. medicina, reconhecimento
facial) e, portanto, esse papel € questionado pela ética, a partir do momento que as pessoas
conformam os algoritmos e vice-versa.

Tratando do conceito de privacidade para uma cidade inteligente, esta se comporta
como territorio digital, composto por plataformas/aplicativos, sensores inteligentes e objetos
operados por 10T, no qual pode-se “[...] visualizar a fronteira do fluxo informacional e nos
colocar questdes politicas relativas a privacidade, ao controle e a vigilancia” (Lemos, 2007).
A Big Data tem tido seu papel destacado nas cidades e uma relagdo com a conectividade
permitida pelo 10T, como menciona Lemos (2015), explanando ferramentas elencadas por
gestoes publicas para “aplicar” a inteligéncia nas urbes, especialmente em oferta de servigos.

Os dados comunicam quem somos, nossas atividades e percursos que sao capazes de
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gerar novas informacdes. Apesar dos dados serem de natureza pessoal, existe um ‘eu
cognoscente’ sobre estas agdes? O que ¢ feito com os dados? Tais questdes conversam com
0s preceitos de Lemos (2020, p. 195) sobre a Plataformizacdo, Dataficacdo e
Performatividade Algoritmica (PDPA). O autor entende essas a¢es baseadas nesses pilares:

[...] a conversdode qualquer forma de expressdo em dados operacionalizaveis
(dataficacdo); o estimulo a producédo, captura e fornecimento desses dados
(data e capta) para megaestruturas de hardware e software (plataformizacgéo); e o
agenciamento algoritmico projetar cenarios de acéo e de indugdo atual e futuro”
(Lemos, 2020).

As andlises preditivas se traduzem em informacdes pessoais, especialmente no uso de
tecnologias que funcionam por algoritmos em sua extracdo dos dados. O fluxo de
dataficacdo® fecha essa integracéo ao interpretar e entender os dados operacionalizaveis, e
através do agenciamento algoritmico projetar cenarios futuros e gerar a¢cdes que moldam os
comportamentos dos usuarios. Porém, quando acontece a dataficacdo urbana sem uma
configuracgéo segura, existe um risco nos valores individuais do cidadao na cidade, por mais
que seja induzido a oferta de servigos e produtos para gerar satisfacdes pessoais.

As cidades inteligentes que sobretudo trabalham com operacdes dataficadas, devem
estabelecer e efetivar solugdes para garantir a privacidade do cidadao, evidenciando que tipos
de dados sdo coletados, como permeiam e o que produzem. A medida que a privacidade de
dados, tecnologias digitais e a cidadania (direitos que possuem) seguem juntos em uma
trajetdria que os levam aos assuntos éticos (mesmo que problematizados), tornaarepensar as
cidades inteligentes e como a sociedade esta se construindo baseada em uma infraestrutura
sociotécnica.

Com o avanco digital e a oferta de diversos aplicativos digitais, algumas cidades tém

se atentado as questdes de dataveillance*. Como estudo de caso, analisa-se a iniciativa

3 Processo de coleta, analise, tratamento e compartilhamento dos dados pessoais.
4 Vigilancia de dados pessoais através da dataficagdo e monitoramento dos cidadéos.
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Barcelona City Council Open Digitization Plan, implementadaem 2015 - 2019 e focada nas
mudancas do desenvolvimento de uma cidade na oferta de servigos publicos aos cidadaos,
especialmente digitais (ver figura 1). O conceito de cidade inteligente de Barcelona tem sido
instaurado através de projetos tecnolégicos centrados na IA, na analise de dados em tempo
real e na digitalizacéo de processos. A iniciativainclui o uso de ferramentas de software livre,
padrdes abertos e soberania de dados, a fim de garantir seguranca e protecdo de dados. A
adocao de estratégias de dados abertos pela cidade espanhola procura melhorar os sistemas

interoperaveis, modulares e transparentes.

Figura 1 — Principais pilares do programa
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Fonte: ANDERSEN, Glenn (2019)

Entre algumas ferramentas, destaca-se a integracdo da inteligéncia artificial nos
servicos municipais, com metodologias e protocolos de trabalho que asseguram a
conformidade com padrdes legais, éticos e técnicos. Além disso, o Digital Democracy and
Data Commons (DDDC) uma plataforma de participacdo democratica digital dos cidadaos
na agenda politica urbana® e o projeto Citizen Science Data Governance que usa sensores

5 https://www.decidim.barcelona/
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ambientais de residéncias para detectar niveis de ruido e poluicdo, por meio de dados
individuais compartilhados e codificados, mas sem identidade da pessoa. Barcelona também
desenvolveu um digital twins para verificar a conformidade com o conceito de “cidades de
15 minutos”, possibilitando simulagdes e previsdes de politicas publicas. Outras iniciativas
incluem chatbots de 1A para combater a solid&o, pagamento de multas e impostos via Bizum,
monitoramento em tempo real de areas infantise o chatbot Zoobot para visitas inclusivas ao
Zooldgico de Barcelona (Dominguez, 2024).

Em conclusdo, as questdes abordadas mostram a necessidade de estreitar mais a
relacdo de transparéncia em meio a privacidade de dados e tecnologias digitais, fornecendo
mais poder aos cidaddos em seu papel como donos de seus préprios dados no uso de
tecnologias. Dessa forma, devolver o controle dos dados a eles e os envolvendo em
deliberacdes nas quais os dados serdo utilizados. Os exemplos do programa de Barcelona
apresentam a importancia da agregacdo dos dados dos cidaddos anonimamente e a
combinag&o desses dados advindos de diversas fontes. Para Barcelona, a agenda urbana da
cidade inteligente considera a soberania digital, mas prioriza a capacidade dos cidad&os
entenderem as decisdes éticas sobre seus proprios dados. Dessa forma, o projeto denota uma
cidade inteligente pensada para além das tecnologias, mas repensada para seus cidadaos.

Por fim, faz-se um respaldo aos designios da cidade inteligente quanto a dataficacéo,
tecnologias digitais e privacidade dos dados. A privacidade é posta em risco quando nédo
existe uma maior transparéncia, possibilita 0 vazamento de dados, existe uma vigilancia
indiscriminada e quando envolve muitos atores na dataficacdo. O uso ilimitado dos dados
torna-se um foco importante nessa discussao, tendo em vista que as ferramentas das TICs e
o0s recursos da Big Data integram os valores da anélise preditivasobre os dados extraidos, de
forma a transformar as informacfes das pessoas, a sociedade como um todo e em
consequéncia, as cidades. Reforga-se que estes ideais possam ser intensamente discutidos em
propostas ao bem da privacidade do cidaddo e que permita uma maior liberdade e controle
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para ele sobre seus dados, tornando uma cidade mais ética.

Palavras-chave
Dados Pessoais; Cidades Inteligentes; Algoritmos; Cidad&os; Tecnologias.
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