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Desafios e riscos dos deepfakes:uma perspectiva crítica sobre as vítimas mulheres1 
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Resumo  

 

Os deepfakes referem-se a técnicas de manipulação de vídeos e imagens para criar conteúdo 

falso e realista, geralmente envolvendo a substituição de rostos e vozes em vídeos existentes. 

Com o avanço da inteligência artificial (IA), essas técnicas tornaram-se mais acessíveis e 

sofisticadas, levantando preocupações significativas sobre seu potencial de uso malicioso. 

Embora os deepfakes possam ter uma variedade de aplicações legítimas, como no 

entretenimento e na dublagem de filmes, eles também podem ser usados para difamar, 

assediar ou manipular pessoas, especialmente mulheres.  Como, o relato feito por uma vítima, 

Kate Isaac à BBC, em 2022 "Alguém pegou meu rosto, colocou em um vídeo pornográfico e 

fez parecer que era eu”. Recentemente, a cantora Taylor Swift também foi vítima de 

deepfakes. Assim, este estudo visa explorar os desafios e riscos associados aos deepfakes e à 

multimídia generativa da inteligência artificial, com foco nas vítimas mulheres. O objetivo 

principal é analisar criticamente o impacto dessas tecnologias emergentes na segurança, 

privacidade e dignidade das mulheres, identificando os mecanismos subjacentes de criação, 

disseminação e mitigação dos deepfakes, e propor estratégias para proteger e empoderar as 

vítimas. Para embasar essa análise, são exploradas teorias de ética da IA, privacidade, justiça 

algorítmica e responsabilidade algorítmica, fornecendo um arcabouço para avaliar os 

impactos dos deepfakes na sociedade. Aliando-se a estudos de mídia e comunicação, a 

pesquisa oferece perspectivas críticas sobre a influência dos meios de comunicação na 

 
1 Trabalho apresentado no GT1 Regimes de veridição em tempos de IA do IV Encontro Virtual da ABCiber – Associação 
Brasileira de Pesquisadores em Cibercultura. Perspectivas Interdisciplinares e Reconfigurações na Cibercultura: Dados, 
Algoritmos e Inteligência Artificial. Realização da UNIFAE, nos dias 20 e 21 de junho de 2024. 
2 Doutora em História, Universidade Federal de Santa Maria e denise.frigo@ufsm.br. 
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construção da realidade e na disseminação de imagens e narrativas. Essas teorias ajudam a 

entender como os deepfakes podem distorcer a percepção pública e reforçar narrativas 

prejudiciais sobre as mulheres. O surgimento dos deepfakes e da multimídia generativa da IA 

representa uma ameaça significativa à integridade e dignidade das mulheres. Essas 

tecnologias permitem a manipulação digital convincente de imagens e vídeos, possibilitando 

a criação de conteúdo pornográfico não consensual, difamação, assédio e outras formas de 

violência de gênero. Além disso, os deepfakes têm o potencial de minar a confiança na 

veracidade das evidências visuais, comprometendo a capacidade das mulheres de buscar 

justiça em casos de abuso ou discriminação. Uma análise crítica desses desafios é crucial para 

desenvolver políticas, regulamentações e práticas que protejam os direitos e a segurança das 

mulheres em um mundo digital cada vez mais permeado pela IA. Em conclusão, os deepfakes 

representam uma tecnologia poderosa que, embora ofereça oportunidades legítimas em áreas 

como o entretenimento, carrega consigo um potencial destrutivo, especialmente para as 

mulheres. A manipulação realista de imagens e vídeos sem consentimento pode levar a graves 

violações de privacidade, difamação e violência de gênero. Este estudo destaca a necessidade 

urgente de abordar esses desafios por meio de uma análise crítica e multidisciplinar, que 

inclui teorias de ética da IA, justiça algorítmica e estudos de mídia. A compreensão das 

implicações sociais e éticas dos deepfakes é crucial para a formulação de políticas e 

regulamentações que protejam a dignidade e a segurança das mulheres. Além disso, o 

desenvolvimento de tecnologias eficazes de detecção e suporte contínuo às vítimas é 

imperativo para mitigar os danos causados por estas manipulações digitais. Promover a 

conscientização social e a implementação de medidas de proteção são passos essenciais para 

garantir a justiça digital e a igualdade de gênero em uma era cada vez mais dominada pela 

inteligência artificial. Assim, esta pesquisa busca não apenas diagnosticar os problemas, mas 

também propor soluções práticas e teóricas que contribuam para um ambiente digital mais 

seguro e equitativo para todas as mulheres. 
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