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Desafios e riscos dos deepfakes:uma perspectiva critica sobre as vitimas mulheres'

Denise Frigo 2

Resumo

Os deepfakes referem-se a técnicas de manipulacdo de videos e imagens para criar contetido
falso e realista, geralmente envolvendo a substitui¢ao de rostos e vozes em videos existentes.
Com o avanco da inteligéncia artificial (IA), essas técnicas tornaram-se mais acessiveis e
sofisticadas, levantando preocupagdes significativas sobre seu potencial de uso malicioso.
Embora os deepfakes possam ter uma variedade de aplicagdes legitimas, como no
entretenimento ¢ na dublagem de filmes, eles também podem ser usados para difamar,
assediar ou manipular pessoas, especialmente mulheres. Como, o relato feito por uma vitima,
Kate Isaac a BBC, em 2022 "Alguém pegou meu rosto, colocou em um video pornografico e
fez parecer que era eu”. Recentemente, a cantora Taylor Swift também foi vitima de
deepfakes. Assim, este estudo visa explorar os desafios e riscos associados aos deepfakes e a
multimidia generativa da inteligéncia artificial, com foco nas vitimas mulheres. O objetivo
principal ¢ analisar criticamente o impacto dessas tecnologias emergentes na seguranca,
privacidade e dignidade das mulheres, identificando os mecanismos subjacentes de criacao,
disseminacao e mitigacdo dos deepfakes, e propor estratégias para proteger € empoderar as
vitimas. Para embasar essa analise, s3o exploradas teorias de ética da IA, privacidade, justica
algoritmica e responsabilidade algoritmica, fornecendo um arcabougo para avaliar os
impactos dos deepfakes na sociedade. Aliando-se a estudos de midia e comunicagdo, a

pesquisa oferece perspectivas criticas sobre a influéncia dos meios de comunicagdo na
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construcdo da realidade e na disseminacdo de imagens e narrativas. Essas teorias ajudam a
entender como os deepfakes podem distorcer a percepcdo publica e reforgar narrativas
prejudiciais sobre as mulheres. O surgimento dos deepfakes e da multimidia generativa da IA
representa uma ameaca significativa a integridade e dignidade das mulheres. Essas
tecnologias permitem a manipulagdo digital convincente de imagens e videos, possibilitando
a criagdo de contetido pornografico ndo consensual, difamagdo, assédio e outras formas de
violéncia de género. Além disso, os deepfakes t€m o potencial de minar a confianga na
veracidade das evidéncias visuais, comprometendo a capacidade das mulheres de buscar
justica em casos de abuso ou discriminacdo. Uma andlise critica desses desafios € crucial para
desenvolver politicas, regulamentagdes e praticas que protejam os direitos e a seguranca das
mulheres em um mundo digital cada vez mais permeado pela IA. Em conclusdo, os deepfakes
representam uma tecnologia poderosa que, embora ofereca oportunidades legitimas em areas
como o entretenimento, carrega consigo um potencial destrutivo, especialmente para as
mulheres. A manipulagdo realista de imagens e videos sem consentimento pode levar a graves
violacdes de privacidade, difamacao e violéncia de género. Este estudo destaca a necessidade
urgente de abordar esses desafios por meio de uma andlise critica e multidisciplinar, que
inclui teorias de ética da IA, justica algoritmica e estudos de midia. A compreensdo das
implicagdes sociais e éticas dos deepfakes ¢ crucial para a formulacdo de politicas e
regulamentagdes que protejam a dignidade e a seguranga das mulheres. Além disso, o
desenvolvimento de tecnologias eficazes de detec¢do e suporte continuo as vitimas ¢
imperativo para mitigar os danos causados por estas manipulagdes digitais. Promover a
conscientizagdo social e a implementacao de medidas de protegc@o sdo passos essenciais para
garantir a justiga digital e a igualdade de género em uma era cada vez mais dominada pela
inteligéncia artificial. Assim, esta pesquisa busca nao apenas diagnosticar os problemas, mas
também propor solugdes praticas e tedricas que contribuam para um ambiente digital mais

seguro € equitativo para todas as mulheres.
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