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A Inteligéncia Artificial é a nova “fake news”? O uso de deepfakes para prejudicar
personagens politicos brasileiros'
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Resumo

O presente artigo realiza um mapeamento de casos recentes noticiados e investigados pelas
autoridades sobre o uso de deepfakes, recurso de inteligéncia artificial que permite a
simulacdo da voz e/ou da imagem de pessoas reais (Fallis, 2021; Telles, 2023), para
manchar a reputacdo de personagens politicos no Brasil, notadamente aqueles que terdo
algum nivel de envolvimento com com as Elei¢gdes Municipais de 2024. Os conteudos
foram localizados a partir de uma pesquisa em mecanismos de busca como Google, Yahoo e
Microsoft Bing, além da rede social X/Twitter. Fora o proprio mapeamento, realizado a
partir de Analise Documental, o estudo também oferece uma revisdo de literatura sobre o
atual uso da inteligéncia artificial e suas implica¢des no “aprimoramento” de noticias falsas.

Palavras-chave: Deepfakes; Inteligéncia Artificial; Pos-Verdade; Politica; Jornalismo.
Introducio

A cada nova desenvolvimento tecnologico, surge o debate sobre o seu impacto na
sociedade. Se a tecnologia, por si sO, ¢ incapaz de provocar mudancas significativas no
ambito socail, a0 menos ao longo dos Ultimos séculos a humanidade tem se adaptado aos
novos dispositivos, ainda que, com eles, o velho jogo de dominéncia e poder se mantém

presentes (Castells, 2009).
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O recente avango dos processos de inteligéncia artificial (Al) afeta os mais variados
campos de conhecimento - dentre eles, o jornalismo. Se na esfera da Filosofia e/ou da
Sociologia ainda ha discussdao em torno dos limites técnicos e éticos deste artificios (Lévy,
2022), a realidade cotidiana ¢ impactada pela reestruturacdo de processos guiados por
logicas tecnoldgicas sem que, no computo geral, a sociedade tenha possibilidade de
examinar os novos desafios, problematicas e consequéncias resultantes. Diante disso, a A
segue sendo reinventada, com a criagdo de novas ferramentas a aplicagdes. Entre estas,
geradores de som e video que tém a capacidade de simular as vozes e os rostos de pessoas
reais. Tamanho poder, sem regulamenta¢do, cria uma nova modalidade de desinformacao:
as deepfakes.

Relatos de contetidos audiovisuais ou sonoros falsos simulando os rostos e as vozes
de pessoas publicas circulam ha alguns anos, com o recurso sendo cada vez mais utilizado
na esfera politica (Lessa, Cabral e Silvestre, 2020) sob o intuito de destruir reputagdes.
Neste sentido, o objetivo geral desta pesquisa € mapear os usos de deepfakes utilizados em
ataques que visam prejudicar a imagem de agentes politicos brasileiros envolvidos, seja
como candidatos ou como apoiadores, com as eleicdes municipais de 2024. Busca-se
promover discussdo sobre o conceito de pos-verdade e como a IA, neste contexto, serve de
auxilio a tal concepgao.

O estudo foi dividido em duas partes. Na primeira, ¢ realizada discussdo teorica,
também dividida em dois momentos: na secdo “A verdade ¢ relativa?”, é realizada uma
reflexdo tedrica sobre a poés-verdade e suas formas de manifestacdo, enquanto em
“Inteligéncia Artificial a servigo da pos-verdade”, o debate se concentra nos usos das [.As
com o propdsito de desinformar.

Na segunda parte do texto, ¢ apresentada a secdo metodologica, que detalha a

constru¢ao do corpus € o mapeamento propriamente dito, que encontrou quatro casos de
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deepfakes contra pré-candidatos e apoiadores de pré-concorrentes do pleito eleitoral de

outubro de 2024 no Brasil.

A verdade é relativa?

Nao ¢ de hoje que o trabalho do Jornalismo deixou de ser o de informar para também
ser o de dizer o que ¢, ou ndo, verdadeiro. Esse movimento pode ser observado a partir do
surgimento das agéncias de checagem, popularmente conhecidas como agéncias de fact
checking. Embora existam registros desses espagos dentro das redacdes desde a década de
1990 (Palacios, 2019), no Brasil elas se popularizaram a partir de meados de 2018*, mesmo
periodo em que se observa uma crescente no numero de estudos académicos que tratam
sobre desinformacao (André, Xavier, 2023).

O combate a desinformacdo ¢ um papel assumido pelo Jornalismo, seja por
intermédio do fact checking (Gomes, 2019) ou pela atuagdo jornalistica em sua forma mais
essencial. Pesquisa realizada pelo Massachusetts Institute of Technology (MIT) em 2018,
por exemplo, indica que as noticias falsas se espalham 70% mais rdpido do que as
verdadeiras’. Mas, antes do proprio aparato tecnoldgico, € preciso identificar as causas
cognitivas que levam os individuos a crer - e também compartilhar - contetidos
desinformativos.

Parte da explicacao ¢ encontrada em estudos anteriores ao periodo de 2018, quando o
tema se popularizou no Brasil, e tem raizes em éreas para além do Jornalismo, como

Filosofia e Ciéncias Sociais. E o fenomeno tem nome: é o que pesquisadores chamam de

4 Barbosa, Bia. O poder dado as agéncias de checagem e os riscos a liberdade de expressdo. (Congresso em
Foco, 2018). Disponivel em:
<https://congressoemfoco.uol.com.br/area/pais/o-poder-dado-as-agencias-de-checagem/>. Acesso em:
22/01/2024.

® Redagio. 'Fake news' se espalham 70% mais rapido que noticias verdadeiras, diz MIT (Correio Braziliense,
2018). Disponivel em:
<https://www.correiobraziliense.com.br/app/noticia/tecnologia/2018/03/08/interna_tecnologia.664835/fake-ne
ws-se-espalham-70-mais-rapido-que-noticias-verdadeiras.shtml>. Acesso em: 22/01/2024.



https://www.correiobraziliense.com.br/app/noticia/tecnologia/2018/03/08/interna_tecnologia,664835/fake-news-se-espalham-70-mais-rapido-que-noticias-verdadeiras.shtml
https://www.correiobraziliense.com.br/app/noticia/tecnologia/2018/03/08/interna_tecnologia,664835/fake-news-se-espalham-70-mais-rapido-que-noticias-verdadeiras.shtml
https://congressoemfoco.uol.com.br/area/pais/o-poder-dado-as-agencias-de-checagem/
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“era da pos-verdade”. Para explicar a pds-verdade, recorremos a pesquisadores como
D’Ancona (2018), Frankfurt (2005), McIntyre (2018) e Santaella (2019).

Abordando a indicagdo da expressdao como “palavra do ano” em 2016 pelo Dicionario
Oxford, Santaella (2019) comenta que o termo em si ndo ¢ novo: havia sido empregado
pelo dramaturgo sérvio-estadunidense Steve Tesich em um texto para a revista The Nation,
em 1992, para caracterizar o rechaco geral da sociedade dos EUA a verdades
desconfortaveis (o reprovavel envolvimento do pais em conflitos internacionais, por
exemplo), além do livro Post-truth era: Dishonesty and Deception in Contemporary Life,
de Ralph Keynes, publicado em 2004.

O individuo ndo escolhe no que acreditar a partir da razdo, mas com base em
horizonte fortemente emocional - na definicdo do Dicionario Oxford, “circunstancias nas
quais fatos objetivos sdo menos influentes na formacao da opinido publica do que apelos a
emocdo e a crenga pessoal” (Santaella, 2019, p. 35). E importante atentar acerca da

utilizacao do prefixo “pds™:

Para o Dicionario, por sua vez, a “pds-verdade” serve ser entendida em dois
sentidos diferentes: de um lado, o significado “depois que a verdade tenha se
tornado conhecida”, de outro lado, o significado inaugurado pelo artigo de
Tesich, a saber, o fato de que a verdade se tornou irrelevante. Assim, no seu
sentido expandido, o prefixo “p6s” ndo mais significa apenas “depois de um
evento ou situagdo especifica” como, por exemplo, na expressdo
“pbs-guerra”, mas também implica “um tempo em que um conceito se tornou
irrelevante ou sem importancia”, como foi o caso de poés-nacional, em 1945
(Santaella, 2019, p. 35).

Frankfurt (2005) faz diferenciagcdo entre trés elementos, embora ndo use o termo
“pos-verdade”. Ele classifica a verdade como a representagdo real dos fatos; a mentira,
neste contexto, tende a ser uma manipulagdo intencional e, no meio dessa dicotomia, entre o

que ele chama de “bullshit” (ou “bobagem”, na traducao livre), que ndo € nem uma coisa,
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nem outra. A “bobagem”, descrita por Frankfurt, apela para os aspectos emocionais do
receptor, sendo a noticia, neste cenario, um elemento de conforto e ndo de contraponto.
Referindo-se a pods-verdade “inverdades” Mclntyre (2018) explica que o
espalhamento de informagdes que ndo tém um compromisso direto com a verdade ¢ feito
por alguns objetivos especificos. O autor referencia o processo como uma “desonestidade
intencional”, quando quem espalha um contetido nao verdadeiro, por vezes, o faz tendo essa
consciéncia. Para ele, “conforme apresentado no debate atual, a palavra “pds-verdade” ¢é
irredutivelmente normativa. E uma expressdo de preocupagdo por parte daqueles que
sentem que o conceito de verdade esta sob ataque” (Mclntyre, 2018, p. 6, traducdo nossa)°.
Por sua vez, analisando os resultados de pleitos como o Brexit no Reino Unido (2015)
e a eleicdo de Donaldo Trump no EUA (2016), D" Ancona (2018) aponta que a configuragao
sociopolitica contemporanea reflete a normalizagdo da mentira nos processos que
engendram as instituicdes que, idealmente, deveriam garantir a organizagao da vida social

com base em justica e verdade.

Entramos em uma nova fase de combate politico e intelectual, em que as
ortodoxias e instituigdes democraticas estdo sendo abaladas em suas bases por
uma onda de populismo ameagador. A racionalidade estd ameacada pela
emocdo; a diversidade, pelo nativismo; a liberdade, por um movimento rumo
a autocracia. Mais do que nunca, a pratica da politica ¢ percebida como um
jogo de soma zero, em vez de uma disputa entre ideias. A ciéncia ¢ tratada
como suspeicdo, as vezes, franco desprezo (D’Ancona, 2018, p. 19).

A era da pds-verdade, uma clara representagdo dos problemas enfrentados pelo
projeto da modernidade, engendra desenvolvimentos tecnologicos que refletirdo o
exaurimento da crenga em instituicdes baseadas no ideal da verdade, ao qual os seres

humanos deveriam buscar, mesmo que na forma de uma constru¢do sociopolitica que

6 “As presented in current debate, the word “post-truth” is irreducibly normative. It is an expression of concern
by those who care about the concept of truth and feel that it is under attack”. (MclIntyre, 2018, p. 6)
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garantisse direitos basicos. Algumas das formas de apropria¢des da inteligéncia artificial

indicam a complexidade do cenario instaurado na contemporaneidade.

Inteligéncia artificial a servico da pos-verdade

A relagdo entre a tecnologia e o meio social sempre foi cercada de “paradoxos”,
termo usado por Josgrilberg (2005) ao discutir a forma de uso dos dispositivos e tentar
discorrer sobre a existéncia da neutralidade nessa relagdo. Nas palavras do autor, “uma
tecnologia incorporada por uma sociedade altera as relagdes sociais, a percepgao do espacgo,
do tempo, ou seja, modifica a relacdo do ser humano com a natureza e entre os proprios
seres humanos” (Josgrilberg, 2005, p. 281).

Embora as intengdes por tras da facilidade do acesso as ferramentas tecnoldgicas nao
sejam objeto de estudo deste artigo, fato € que os usos da tecnologia feitos pelos individuos
nem sempre sao os melhores possiveis. No que tange as redes sociais, por exemplo, Trésel,
Lisboa e Vinciprova (2019, p. 478) argumentam que “nossa cognicao encontra dificuldades
para analisar e validar a informagdo encontrada pelos individuos nas redes digitais. Nossa
mente ¢ propensa a diversos vieses cognitivos, mesmo quando ndo estd sobrecarregada
pelos estimulos constantes de websites e aplicativos”.

A composicdo sociotécnica representada pelo alastramento das tecnologias que
entrelacam a sociabilidade as dindmicas da digitalizagcdo e das redes ¢ refletida nas formas
pelas quais os seres humanos sdo capazes de interpretar as informagoes. O atual Zeitgeist €
instituido por essa intima relacdo, e a [A parece estar acelerando o aprofundamento deste
entrelagamento.

As implicagdes da IA sdo tema de atengdo de pesquisadores ha tempos. Lévy (2022),
por exemplo, destaca que os avangos tecnoldgicos no desenvolvimento de inteligéncias

artificiais, embora tenham tido bastante progresso no século XXI, passaram a encontrar
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barreiras a partir de meados de 2010. Desta década em diante, segundo o autor, os
desenvolvedores passaram a ter problemas para realizar o treinamento dessas maquinas em
funcdo do “tamanho dos conjuntos de dados e o poder computacional usado para treinar
modelos” (2022, p. 14). Lévy lembra, por exemplo, que as IAs aprendem a partir de
informagdes pré-dispostas pelos fabricantes, o que justifica encontrarmos, até o presente
momento, modelos de inteligéncia artificial que fornecem respostas limitadas sobre
determinados assuntos.

Um dos modelos de I.LA mais famosos do mundo, o ChatGPT, desenvolvido pela
Open Al, surgiu a partir de um modelo de linguagem restrito, informando aos seus usuarios
so ter informacgdes sobre o0 mundo a partir de setembro de 2021. A plataforma, conforme a
fabricante, fornece respostas a partir de um banco de dados, sem realizar pesquisas pela
internet, algo que mudou a partir de uma atualizagio recebida em setembro de 2023’.

Ha ainda estudos que tentam medir a capacidade das [As a servico do oficio
jornalistico, como Gondwe (2023), Pefia-Fernandez et al (2023), Pérez-Seijo, Barbosa e
Vicente (2023) e Pinto e Barbosa (2024), embora o campo de produgdo académica com
foco especificamente em inteligéncia artificial e jornalismo ainda caminhe timidamente. No
entanto, pesquisas ao redor do mundo constatam uma série de usos diferentes para alguns
recursos das inteligéncias artificiais, como os mecanismos de gera¢cdo de som e imagem.

Inicialmente, esses recursos chegaram a ser testados nas produgdes jornalisticas, com
alguns inclusive ainda em uso, como a “jornalista virtual” Ren Xiaorong, ancora criada por

artificialmente que comanda um telejornal a// news na China® desde margo de 2023. No

" Reuters. ChatGPT agora pode navegar na internet e nfio esta mais restrito a informagdes até 2021. (G1,
2023). Disponivel em:
<https://gl.globo.com/tecnologia/noticia/2023/09/27/chatgpt-agora-pode-navegar-na-internet-e-nao-esta-mais-
restrito-a-informacoes-ate-202 1 .ghtml>. Acesso em: 22/01/2024.

8 Redacdo. TV chinesa coloca no ar jornal com apresentadora em Inteligéncia Artificial (UOL, 2023).
Disponivel em:
<https://www.uol.com.br/tilt/noticias/redacao/2023/03/17/telejornal-chines-apresenta-jornalista-criada-por-int
eligencia-artificial.htm>. Acesso em: 22/01/2024.



https://www.uol.com.br/tilt/noticias/redacao/2023/03/17/telejornal-chines-apresenta-jornalista-criada-por-inteligencia-artificial.htm
https://www.uol.com.br/tilt/noticias/redacao/2023/03/17/telejornal-chines-apresenta-jornalista-criada-por-inteligencia-artificial.htm
https://g1.globo.com/tecnologia/noticia/2023/09/27/chatgpt-agora-pode-navegar-na-internet-e-nao-esta-mais-restrito-a-informacoes-ate-2021.ghtml
https://g1.globo.com/tecnologia/noticia/2023/09/27/chatgpt-agora-pode-navegar-na-internet-e-nao-esta-mais-restrito-a-informacoes-ate-2021.ghtml
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entanto, esse aparato recebeu outros usos além do jornalismo, como a criacao das chamadas
deepfakes. Estas, conforme defini¢do de Sartori citada por Pessdéa e Bomfim (2023),
tratam-se de “técnica de inteligéncia artificial que utiliza imagens ou sons para criar
imagens e sons sintéticos” (Sartori, 2022 apud Pesso6a e Bomfim, 2023, p. 28). Fallis (2021,
p. 623) aponta que estes contetidos sdo criados a partir de tecnologias de machine learning,
especialmente deep learning.

As deepfakes sao originarias do campo de producdo sintética da imagem e do som a
partir da IA (Telles, 2023), sendo notadamente utilizadas para imitar a fala de pessoas
famosas ou autoridades publicas - sua utilizacdo, de forma ampla, representam acgdes ou
falas de personalidades nunca realmente feitas, observa Fallis (2021, p. 624), como no caso
do face-swap (troca de rostos).

[O]s primeiros sistemas capazes de gerar imagens de alta qualidade, como as
redes adversarias generativas (generative adversarial networks, ou GAN),
tornaram-se populares pela criacdo de deepfakes, em que rostos originais em fotos

e videos eram substituidos pelos de outras pessoas, muitas vezes celebridades ou
figuras publicas (Telles, 2023, p. 4)

Neste contexto, as deepfakes ajudam a fomentar o mercado da desinformagao. Fallis
(2021) sustenta que essas produgdes acabam por atingir a natureza epistemologica do
audiovisual, utilizado para apresentar aos individuos acontecimentos fora de sua presenga e
constituindo um processo informativo - neste sentido, sendo fundamental a tomada de
decisdes das pessoas. Para o autor, as deepfakes instituem-se como uma ameaca
epistemologica: podem amparar crencas falsas, desacreditar justificativas que sustentam
crengas verdadeiras e/ou impedir o acesso a crencas verdadeiras - entendendo-se aqui
“crenca’” como concepg¢do constituida a partir de conhecimento da realidade.

Enquanto forma de conhecimento que possui acreditacdo social para narrar a
realidade (Meditsch, 1998), o jornalismo se vé atingido pela relativizacdo da forga de

verdade representada pelos conteudos audiovisuais. Pessdéa e Bomfim (2023) pontuam que
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[clom um mercado mundial cada vez mais dindmico na produgdo de novas
tecnologias voltadas que podem ser aplicadas no fomento de contetido, o
jornalismo e setores da comunicacdo, ja ha alguns anos, debatem a aplicagdo
dessas ferramentas na criagdo de desinformagdo como deepfakes, contetido
manipulador, entre outros objetos desinformativos que podem impactar
negativamente a sociedade e o trabalho jornalistico. (Pessda ¢ Bomfim, 2023, p.
28)

O debate sobre as consequéncias das deepfakes ¢ tdo amplo que ndo se restringe
apenas ao jornalismo, sendo possivel encontrar pesquisas também na area do Direito e dos
Estudos Culturais. Lessa, Cabral e Silvestre (2020), por exemplo, trabalham sobre as
consequéncias do uso dessas ferramentas e o impacto negativo no campo politico, podendo
colaborar com a destruicao da reputagdo de pessoas publicas. Eles explicam que, neste
espago, os conteudos sintéticos, em associacdo as fake news, podem ocasionar
desestruturacdo institucional, “causando na populacio mundial um sentimento de
instabilidade e ceticismo” (Lessa et al, 2020, p. 481).

Santos (2021) também discorre sobre os impactos sociais da tecnologia, mas
refletindo sobre as plataformas de criagdo. Segundo a pesquisadora, falta transparéncia por
parte dessas plataformas, visto que, ndo havendo limitacdo de possibilidades de producao,
“fica a brecha para criagdo de videos com conteudos pornograficos, ou fakenews
corroborando mais ainda com a desinformacgao principalmente no campo politico” (Santos,
2021, p. 5).

Diante desses apontamentos, a presente pesquisa realizou um mapeamento de casos
de difamag¢do envolvendo deepfakes contra personagens do cenario politico brasileiro nos
ultimos seis meses (entre agosto de 2023 e janeiro de 2024), considerando apenas pessoas
que terdo algum nivel de envolvimento nas eleicdes municipais de 2024, seja como
candidatos ou apoiadores de outras chapas. Dentro do recorte proposto, foram mapeados
quatro casos, atualmente em investigacdo pelas autoridades, que serdo detalhados nas

secdes metodologica e analitica da pesquisa, apresentadas a seguir.
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Metodologia

A construgdo do corpus deste estudo foi feita a partir da pesquisa de noticias sobre
deepfakes envolvendo personagens politicos brasileiros. Como filtro, foram considerados
personagens que terdo algum nivel de envolvimento com as eleigdes municipais de 2024, a
serem realizadas no més de outubro, seja como candidatos ou apoiadores. O recorte
definido, pensando na capacidade de discussdo dentro de um artigo, foi de seis meses
(agosto 2023/ janeiro 2024), e coincide com a data que os Tribunais Regionais Eleitorais do
Brasil consideram como a abertura oficial do periodo de pré-campanhas’, que tém inicio
cerca de 1 ano antes da realizagao do pleito.

Como mecanismos de pesquisa, foram utilizados trés motores de busca: Google,
Yahoo e Microsoft Bing, utilizando como palavras-chave os termos ‘“deepfakes”,
“candidatos” e “pré-candidatos”. Além destes recursos, foram realizadas também buscas na
rede social Twitter, com os mesmos termos de busca.

Os recursos metodoldgicos aqui expostos se assemelham com a Andlise Documental,
exposta por Sa-Silva, Almeida e Guindani (2009), com algumas especificidades. Embora
ndo se esteja trabalhando com documentos fisicos, a técnica, conforme Junior et al (2021),
pode se estender a outros tipos de materiais, como fotos, videos e jornais. No caso, estamos
considerando como documentos as noticias. Optamos pela Documental por ndo haver
interesse na analise do processo de producao ou das interpretagdes que podem ser feitas das
noticias; aqui, estas servirdo como suporte para coleta e registro dos dados. A pesquisa aqui
desenvolvida estd situada no escopo tedrico da Comunicagdo Social, no paradigma

interpretativista e utiliza-se de métodos quanti-qualitativos.

* Comunicag¢io. Pré-candidaturas: lei define condutas permitidas € vedadas. (TRE-SP, 2023). Disponivel em:
<https://www.tre-sp.jus.br/comunicacao/noticias/2023/Setembro/pre-candidato-comete-irregularidade-dizendo
-vote-em-mim>. Acesso em: 22/01/2024.



https://www.tre-sp.jus.br/comunicacao/noticias/2023/Setembro/pre-candidato-comete-irregularidade-dizendo-vote-em-mim
https://www.tre-sp.jus.br/comunicacao/noticias/2023/Setembro/pre-candidato-comete-irregularidade-dizendo-vote-em-mim
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Foram rastreados quatro casos de utilizacdo de deepfakes para prejudicar a reputagdo
de personagens politicos, sendo eles: David Almeida (Avante), atual prefeito de Manaus,
capital do Amazonas e pré-candidato a reeleicdo; Marco Aurélio Nedel (PL), prefeito de
Crissiumal, interior do Rio Grande do Sul; Gustinho Ribeiro (Republicanos), deputado
federal ¢ marido da prefeita de Lagarto, Sergipe, Hilda Ribeiro; e Silvio Barros II

(Progressistas), ex-prefeito de Maringd, norte do Parana, e pré-candidato ao Executivo.

Mapeamento

Apesar do mapeamento ter sido iniciado em agosto de 2023, os quatro casos
abordados ocorreram em 2024, em um intervalo de menos de 30 dias. Os dois primeiros a
se tornarem publicos, por conta de investigagdes envolvendo a Policia Federal, envolvem o
prefeito de Crissiumal, Rio Grande do Sul, Marco Aurélio Nedel (PL), e o deputado federal
Gustinho Ribeiro (Republicanos), marido da prefeita de Lagarto, no Sergipe, Hilda Ribeiro
(Solidariedade). Os dois episodios se configuram como deepfakes em audio, que circularam
em grupos de Whatsapp.

No primeiro caso, Nedel argumenta a policia sobre um 4udio em que a voz dele ¢
simulada com ofensas a servidores publicos, em uma pauta de reajuste salarial'®. O caso se
tornou publico no dia 15 de janeiro de 2024, apds uma reportagem do jornal O Globo'!, mas

teria ocorrido no fim de 2023. “Vou falar do aumento ano que vem (2024) (...) Depois

1 Palmeira, Carlos. Brasil ja tem registros de deepfake eleitoral antes do inicio das eleigdes; entenda.
(Tecmundo 2024) Disponivel em:

Acesso em 22/01/2024
" Goes, Bruno. Fake news 2.0: pré-campanha ji tem suspeita de adulteragdo de dudios com uso de
1ntehgen01a artificial em trés estados (O Globo, 2024) Dlsponlvel em:

acao-de- audlos com-uso-de- 1ntehgenc1a art1ﬁ01al em- tres estados.ghtml>. Acesso em 22/01/2024


https://oglobo.globo.com/politica/noticia/2024/01/14/fake-news-20-pre-campanha-ja-tem-suspeita-de-adulteracao-de-audios-com-uso-de-inteligencia-artificial-em-tres-estados.ghtml
https://oglobo.globo.com/politica/noticia/2024/01/14/fake-news-20-pre-campanha-ja-tem-suspeita-de-adulteracao-de-audios-com-uso-de-inteligencia-artificial-em-tres-estados.ghtml
https://www.tecmundo.com.br/seguranca/276927-eleicoes-brasil-tem-registro-deep-fake-eleitoral.htm
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vamos levando na conversa, entendeu? Pessoal com pouco estudo, analfabeto, ja ganha
demais”, dizia um trecho da gravagdo'?.

No segundo caso, Ribeiro também teria um 4udio vazado, onde argumenta sobre o
poder que ele e a esposa exerceriam na localidade do interior sergipano: “Pode arrochar,
bote pra f..., eles 14 ndo tém poder nenhum, quem estd no poder somos nds”, diz a voz que
imita o deputado, em um trecho do audio.

Um terceiro caso se tornou publico em Maringd, no norte do Parana, alguns dias
depois. No dia 24 de janeiro, uma reportagem da revista Exame noticiava uma decisdo do
Tribunal Regional Eleitoral do Paranad (TRE-PR) de notificar a Meta, empresa responsavel
pelo Whatsapp, para que identifique os autores de um dudio que imita a voz do ex-prefeito
da cidade, Silvio Barros II (Progressistas), atualmente na condicdo de pré-candidato a
eleigdo ao Executivo'.

O audio, que traz simulagdo da voz do pré-candidato, anunciava sua desisténcia da
disputa no periodo em que liderava as pesquisas de inten¢ao de voto, além de anunciar o
apoio a um adversario politico. Na reportagem, a Exame informou o nao posicionamento da
Meta sobre a possibilidade de cumprimento da decisdo judicial.

Por fim, o caso mais recente foi noticiado no dia 9 de fevereiro, através de reportagem

do Poder 360", informando sobre uma operagdo da Policia Federal para identificar

12 Palmeira, Carlos. Brasil ja tem registros de deepfake eleitoral antes do inicio das eleigdes; entenda.
(Tecmundo 2024) Dlspomvel em:

Acesso em 22/01/2024

13 Redacdo. TRE do Parana notifica WhatsApp por deep fake envolvendo pré-candidato. (Exame, 2024).
Dlsponlvel em:

djd_a_m[> Acesso em 26/01/2024
'4 Redacdo. PF faz operagdo contra suspeito de difamar prefeito de Manaus com IA. (Poder 360, 2024).
Disponivel em:

a/>. Acesso em 11/02/2024


https://www.poder360.com.br/justica/pf-faz-operacao-contra-suspeito-de-difamar-prefeito-de-manaus-com-ia/
https://www.poder360.com.br/justica/pf-faz-operacao-contra-suspeito-de-difamar-prefeito-de-manaus-com-ia/
https://exame.com/inteligencia-artificial/tre-do-parana-notifica-whatsapp-por-deep-fake-envolvendo-pre-candidato/
https://exame.com/inteligencia-artificial/tre-do-parana-notifica-whatsapp-por-deep-fake-envolvendo-pre-candidato/
https://www.tecmundo.com.br/seguranca/276927-eleicoes-brasil-tem-registro-deep-fake-eleitoral.htm
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suspeitos de propagarem um audio falso, imitando a voz do atual prefeito de Manaus e
pré-candidato a reeleicao David Almeida (Avante). Na deepfake, a voz que imita a do chefe
do Executivo realiza ataques a professores da rede municipal que realizaram um protesto,
em frente a Prefeitura de Manaus, no fim de 2023. Um inquérito sobre o caso chegou a ser
aberto em dezembro de 2023, com suspeitos sendo interrogados e uma pericia constatando
a manipulacao do audio por intermédio de [.A.

Em meio ao crescimento dos registros de deepfakes envolvendo personagens politicos
nas vésperas da eleicdo de 2024, o presidente do Senado, Rodrigo Pacheco (PSD), informou
em janeiro que, até o fim de abril, a Casa realizaria a votagdo de um projeto de lei, de
autoria dele, que visa regulamentar o uso da I.A no Brasil”®. O objetivo do projeto seria
firmar um marco civil da Inteligéncia Artificial, bem como impor limites para o uso da

ferramenta.

Consideracoes Finais

Ainda que as empresas de tecnologia e desenvolvedoras das respectivas ferramentas
tenham parcela de culpa, debatida em estudos que ndo foram abarcados por esta pesquisa, o
arcabouco teodrico aqui apresentado nos mostra que um dos principais desafios para o
combate a desinformacao sdo os usos que as pessoas fazem dos dispositivos. Ao longo do
artigo, foram apresentadas iniciativas jornalisticas que utilizam da inteligéncia artificial
com finalidades informativas, como os &ancoras de jornais gerados por IA. Embora
possamos realizar uma discussdo acerca das implica¢des para o jornalista humano em ser

substituido pela tecnologia, ainda trata-se de um recurso licito.

'® Brito, Aline. Regulamentagio da IA deve ser apreciada pelo Congresso até abril deste ano. (Correio
Braziliense, 2024). Disponivel em:
<https://www.correiobraziliense.com.br/politica/2024/01/6790490-regulamentacao-da-ia-deve-ser-apreciada-p
elo-congresso-ate-abril-deste-ano.html>. Acesso em 23/01/2024.



https://www.correiobraziliense.com.br/politica/2024/01/6790490-regulamentacao-da-ia-deve-ser-apreciada-pelo-congresso-ate-abril-deste-ano.html
https://www.correiobraziliense.com.br/politica/2024/01/6790490-regulamentacao-da-ia-deve-ser-apreciada-pelo-congresso-ate-abril-deste-ano.html
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No entanto, as deepfakes se mostram um artificio que carece de atengdo das
autoridades, mediante a sua capacidade de causar estrago, notadamente no campo politico.
Os prejuizos trazidos por esses contetidos sintéticos acarretam danos a dimensao estruturada
da realidade compartilhada pelos individuos: o valor epistemoldgico da imagem e do som
como elementos de verdade perde forga, atingindo as formas de conhecimento. Nao parece
exagero dizer que estas simulagdes sdo a quintesséncia do atual Zeitgeist, erigido em parte
pelas logicas que sustentam a era da pos-verdade.

A vida em sociedade, e essencialmente as dindmicas dos assuntos que constituem a
res publica, demandam o acesso a informacgdes veridicas, de forma que sejam possiveis 0s
processos informativos para a compreensao da realidade. As deepfakes atingem o cerne
desta dinamica fundamental, fomentando a duvida em relacdo aos elementos institucionais
mais bdsicos - nos casos mapeados, o proprio instituto da fala de personagens politicos.
Assim, aquilo que seria indicio de uma “verdade” se vé a mercé dos intuitos de
manipulagdo engendrados pelo espectro da “pos-verdade”. Parafraseando Berman (2007)
em sua mobilizacdo do Manifesto Comunista para entender a contemporaneidade, nada
mais se mantém sé6lido, desmanchando-se em digitos.

Consideramos que as investigacdes teorico-metodologicas acerca deste novo cendrio
ainda se mostram incipientes, em especial a partir de perspectivas brasileiras em relagdo as
intrinsecas complexidades das estruturas sociopoliticas do pais. Com um cendrio politico
visando a elei¢do de outubro de 2024 ainda em amadurecimento, acreditamos que se abrirdo

novas lacunas académicas a serem exploradas a partir dessa tematica.
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